BADAN PENGAWASAN PEMILIHAN UMUM
BADAN PENGAWAS PEMILIHAN UMUM

SURAT PERINTAH MEMBAYAR
Momor DlBa44 Tanggal 14-Jul-2023 Halaman 1 dad 1
Kugsa Bendahare Umum KPPM Jakarta Vi {#T5)
Agar melakukan permbayaran 1agihan sejumiah Rp 161,626 500,00

e SERATUS ENAM PULUH SATU JUTA ENAM RATUS DUA PULUH ERAM RIBL! LIMA
RATUS RUPIAH =

Tahun Anggaran: 2023 Momar CAN - AJ1TS 2300532/000 Jenis Tagihan + NON GAJI
Dasar Pembayaran Tanggal Kontrak/SPK - 03-07-2023 Jatuh Temps - :E‘larl o
EI'F"A H\I::. EDIF‘AJ 1;;2;.1-5%1 D023 Momor Kontrak/SPK . = ! i
TGRS . SPK O3/ANST DBE/2023 R 3
LU NCRMOR 28 TAHUN 3022 Mo, R tar - BOOO00D0
TENTANG APBN 2023 s '
PENGELUARAMN JUMLAH ANG
S001 00975 6221191 1607 WA 4356EBA, A000000001 00000, 1.0151 2 000000 500000 183.066. 760 (0
Jumilah Pengeluaran 183,068, 750,00
POTONGAN JUMLEH UWANG
118163012811 124 D1SMOG 000000, 0000000000000, 11051 . 2. 000100, D30 60 3.8 500,00
110183, 012411211 0150400 0000000, 000000003, 0000011054 2. 000000, 00000 168, 141,.750,00
Jumlah Polongan 21,440,250, 00
TOTAL PEMBAYARAN 169,635, 500,00
Kegada:
Homor = BO624 Bank / Pos i BANK MANDIRI
Hama Suppller - PT. EXCELLENT INFOTAMA KREASINOO Rexaning . ABEONOSESZO6R
MNP + F1AEREIEE40TO00 Mama Pamilik . PTEXCELLENT INFOTAMA KREASINDO
MPWPZ + DDT33T625335000 Alamas U Cardi Mardid Biak € 328 Duren Jma
HOP :
Liralani . Pembayaran Belanja Barang Pusdalin Sesual SPK Momor SPERRA0507 0882023 Tanggal 3 Juli 9023, BAST MNamor

PPE.DAWOETT 0RO Tanggsl 10 Jull 2023, BAP Nomot PRECISAIDSNT 0682023 Tanggal 11 Jui 2023

Bemua buki-bukl pengeluaran yang disahkan Pejabat Pembual Homitmen felah HOTA JAKARTA PUSAT, 14 Jull 2023
diujl dan dinyatakan memenuhi persyaratan unbuk ditakukan pembayaran atas K Pengguna Anggaran

beban APEM, selanjulnys bukt-bukll pengeluaran dimaksud desimpan dan : n ua'a: Ry HSFM
ditatausahakan oleh Pejatsat Penandatangan SPM Bjanal Penancatangen

Kebenaran perhitungan dan i yang terluang dalam SPM inl menjadi tanggung
Jevab Pegabal Penandatangan SPM.

Dokumen ini falah ditandatangani menggueskan sarfifikal elekbromik yang d
diterbitkan oleh Balai Serdifical Elskironik (BS6E ), BSSN FARBCHA YLMITA

AN b TV FPERET g FEMATA MUDS TINGHAT |




BADAN PENGAWASAN PEMILIHAN UMUM
BADAN PENGAWAS PEMILIHAN UBMLIM
LAMPIRAN SURAT PERINTAH MEMBAYAR

[Kode : PEMOO3]

Mama SPhM gE4 4
Tanggal - 14-Juli-2023 Halaman : 1 darf 1
Mo Detall Cos Milal
Ro Komg, Subkemp.iem - Uralan
SO0100.175. 52211911 501 WAAISEERA ADDDDOODDT 00000, 1.0151.2, 0000:00.000000
1 953,101, 0400 1E0R-Mainanance Syslam and Service Suppart Email 183.066.750 00
Jdismilah 183.066.750,00
Jumlah 183.086,750,00
KOTA JAKART S PLSAT
a.n. Kuasa Pengguna Anggaran
Pajabal Panandatangan SPM
Dokemen md telah ditandatangani menggunakan sartifikat elakironik yang FARIKHA YUNITA
ditarbitkan oleh Balai Seriilikal Elskironik (BSrE), BSSH. PENATA MUDA TINGKAT |

198208200 15032002
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BADAN PENGAWASAN PEMILIHAN UMUM
BADAN PENGAWAS PEMILIHAN LKL K

SURAT PFERMINTAAN PEMBAYARAN
Nomor 00584T Tanggal 14-Rd-2023 Halaman 1 dar 1
Funasa Bendahara Umiim EPPM Jakarka V1 (17E8)
Agar metakukan pembayaran tagihan sejumlah Rp 161.626.500,00

t550 BERATUS ENAM PULLUH SATU JUTA ENAM RATUS DUA PULLH EMAM RIBLU LA
RATLIS RUPLAH ="

Tahun Anggaran: 2023 Nomoar CAN : NAT5. 230053290000 | Jers Tagihan - NON GAJ
Dasar Pembayaran Tanggal Kantrak/SPK  3OT. 2 KONTRAKTUAL
DIPA No. -DIPA-115.01,1.500100/2023 Jatuh Tempo - 5 Han
Nomor Kontrak/GPK -
Tanggal -30-Mav-2022 Cara Bayar SP2D
SPH. 00507 0882023
UL HGMCHR 20 TAHUN 2022 No. Registor - 0000001
TENTANG APBN 2023 '
PENGELUARAN JUMLAH UANG
BO0100.175. 5221 19, 1 1501WA 4356E BA ADNOO0001. 00000, 1 5151 2 DO0000.000000 183.066.750.00
Jumidah Pengealuaran - 183.0686, 750,00
POTONGAN JUMLAH UANG
TTFER 092,41 1124, 01 BO4 00, E00000 , COCOOO0000. DO0oE. 1. 1051, 2 000000 000000 3 208 80000
1916307241127 1.0130400.0000000 0OOOMO0000 HO00M.1.10%1.2 OO0 DOG000 18141, 750,00
Jumlah Potangan 21 440.950.00
TOTAL PEMBAYARAN 161,626.500,00
iopaca;
Momor . B Biank / Pog BANK MaNDiRi
Mama Supplier : PT. EXCELLENT BFOTAMA KREASINDO Fekening 1580005852008
MNP =+ I SRR 50T D00 Blama Pomil FT EXCELLENT INFOTARMA KREASINDO
NPWR2 © DB13ITE25I35000 Alzmar Ji Candi Mendut Blok C 328 Duen Jaya
MNP .
Lirainry . Perbayaran Belang Batang Pusdalin Sesuni 5P Nomor SPE0ADSOT 0B32073 Tenggat 3 Juf 2023, BAST MNomoe

PP OSAO50T 0882023 Tengoal 10 Jill 2023, BAP Nomes PPK. 000ADS0T 0BR303 Tanggal 11 Jull 2023

Samua bukti-bukll pengeluaran yang disahkan Pejabal Pembuat Komimaen tedah KOTA JAKARTA PUSAT, 14 Juli 2022
diufl dan dinyatakan memenuhi persyarian uniuk dilakukan pembayaran alas a.n Kuasa Pengguna Angparan

besban APBHN, sslanjulnya bukii-bukti pengaluaran dimaksud disimpan dan
iflatamahakan oleh Pejabst Pembual Komitmen

Kebenaran parhitungen dan isl yang terusng dalam SPP ini manjadi langgung
jeaiab Pemabal Pambual Komilmen

Dekumen ini telah dlandalangan menggunakan serlifikat slekironlk yang
didprbithan olah Balsd Sarificat Elaktronik (BSiE), BSSN, LITA GUSTINA
PEMBIMA TINGIAT | 196801201 994032001




fKode - PEUORT]
BADAN PENGAWASAN PEMILIHAN UMUM
BADAN PENGAWAS PEMILIHAN UMUM
LAMPIRAN SURAT PERMINT AAN PEMBAYARAN

Momor SPF DIREAT
Tanggal - - Jull-2023 Halaman . 1 dar 1
No Detail Coa Nilai

R Kiormg, Subkomg. Rem - Uirsian
S00100.175.522119.11501 WaA_4356EEA_ADDODODOOT 00000.1.04151 2.000000.DOGH00

1 e 100, 04001 599-Maintenance System and Service Suppor! Emall 182,086 750,00

Jumilah 183.086. 750,00

Jumlaki 183.066.750,00
KOTA JAKARTHA PUSAT

a.n. Kuasa Pengguna Anggaran
Pajabal PFambuat Eomitmen

Dokumean Ink =kah ditendatangani menomunakan sertifiket slekironk yang LITA GUSTINA
ddurbitcan oloh Balal Serifikal Elakirond (BSrE ), BESAN, PEMBINA TINGKAT | 196801 201 994032001
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JADWAL
PENGADAAN RENEWAL LICENSE ZIMBRA EMAIL SERVER BAWASLU TAHUN 2023

NO | PENYELENGGARA

TAHAPAMN TAMNGEAL NO. SURATIDOKUMEN
1 KAPLISDATIMN MNota Dinas dan Kapusdalin ke | Selass, 13 Juni 2023 | D18571 00/KT/DEI2023
PPK
2 PPK Mota DinasDisposisi Proses Salasa, 13 Juni 2023 | PPHE.01/ADSDE OBBR2023

Fengadaan -

3 Hepala LIKPEJ

Surat Tugas PP Proses
Pengadaan :

Rabu, 14 Junf 2023

ST-UKPBJMD506 0862023

4 PP

MNota Dinas Proses Pengadaan | Kamis, 15 Juni 2023 | ND-01/PJP/OS/06. 0882023

5 PP Sural aninlﬂan F‘-enmran dJumat, 15 Jmiaail Lrl'_-.lIZIJI;'J;'?'_I:IE"IET EI!;-‘EJ'EE-I'ia
Pekerjaan {Surat Undangan
PL Panyedia)

B Bp Berita Acara Penjelzsan Senin, 18 Juni 2023 BA-01/PJPADECE 0882023

Fd PENYEDLA Pemasukan Dokumen Selasa, 20 Juni 2023 | 2208511/EXC-SPHAR2023
Fisalfikasi dan Sural
Penawaran Harga

a PP Berita Acara Pembuksan Rabu, 21 Juni 2023 BA-02/PJPMS0E D882023
Diokumen Penswaran

g PP Berita Acara Hasil Evaluasi Kamig, 22 Jum 2023 | Ba-03PJIPMNDEGE 0BR2023
Kualifikast Penyedia

10 PP Berits Acara Megosiasi Teknis | Jumat, 23 Juni 2023 | BA-D4/PJPAS/06 DBR2023
dan Harga

11 PP Berita Acara Penstapan Sanin, 26 Juni 2023 | BA-O5/PJPADS/DG 0BE2023
Panyadia

12 PP Mota Dinas Hasil Poilihan Selasa, 37 Juni 2023 | NO-02/PJPS0E. 0BBZ023
Penyedia s

13 FP Pengumuman Selasa, 2T Juni 2023 | PENG/PJIPO&/06 0BRI2023

14 =] =] Surat Penunjukan Penyedia Senin, 3 Jull 2023 PP 0200507 0882023
Barang/Jasa (SPPBJ)

15 PPK Surat Perinteh Kerla (SPK), | Senin 3.Ju 2023 SPK.03IADS/07.08B/2023

|

18 PPK Sural Perintah Mulai Kerja Selasa, 4 Jull 2023 PPK 0440507 0882023
[ SPMK)

17 PPK Berita Acara Sedah Tedima Sanin, 10 Juli 2023 PPE DRAMSOT 08872023
(BAST) '

18 PPK Berita Acara Pembayaran Salasa, 11 Juli 2023 | PPE 0GAMDS0T 08B2023
(BAR}




BADAN PENGAWAS PEMILIHAN UMUM
SEKRETARIAT JENDERAL

NOTA DINAS
NOMOR: 018/T1 00K T/O6/2023
¥ih. . Peabat Pembuat Komitmen Pusat Data dan Informas
Dari . Kepala Pusat Data dan Informasi
Hal Permchonan Pengadaan Renawal License Zimbra Emall Server Bawaslu Tahun 2023
Lampiran - -

Tanggal - 13 Jumi 2023

Dalam rangka Pelaksanaan Dukungan Manajemen serta Pengelolaan Layanan Data dan
Infarmasi, disampalkan bahwa perlu dilakukan Pengadaan Renewal Licensa Zimbra Email Sanver
Bawasiu Tahun 2023 guna mendukung Pengembangan Teknologi Informasi dan Komunikasi di
Lingkungan Badan Pengawas Pemilihan Umum.

Unfuk itu mohon dapat dilakukan proses pengadaan sesual dengan peraturan pengadaan
barang dan jasa pemerintah yang berlgku, dengan rincian kegiatan sebagai berikut;

Program : Program Dukungan Manajemen
Keglatan = Pengelolaan Data dan Informasi

MAK Hama Akun Yolume Pagu (Rp)

11501 WA#EEEEE!AEEE 1-DT Bﬁﬁ]a Lar;pggman fla:ra 1|Isalu}|'-"ak£t 190.000.000
A 522119 dan Jasa Lainnya

Demikian disampaikan, alas perkenannya disampaikan tenmakasih

Kepala Pusat Data dan Informasi,

Lita ina



BADAN PENGAWAS PEMILIHAN UMUM

SEKRETARIAT JENDERAL
NOTA DINAS
NOMOR: PPE O178505/06 0B8/2023
Yih. ;. Pgjabat Pengetaan Barang/Jasa
Dari ' Pajabat Pembuat Komitman Pusat Data dan Informasi
Hal Permohonan Proses Pengadaan Renewsal License Zimbra Email Server Bawaslu Tahun
2023

Lampiran © 1 {satu) berkas
Tanggal @ 13 Juni 2023

Sehubungan dengan akan dilaksanakannya Pengadaan Barang/lasa berupa Pengadaan
Renewsat License Zimbra Email Server Bawaslu Tahun 2023, dan sesuai dengan Rincian Anggaran
Biaya (RAB) sebesar Rp. 190.000.000 - {Seratus Sembilan Puluh Juta Rupiah) yang dibebankan
pada Daflar |sian Pelaksana Anggaran (DIPA) Badan Pengawas Pemilihan Umum Tahun Anggaran
2023, perlu segera dilaksanakan proses pengadaan barang/jasa fersebut sesuai dengan ketentuan
yang beraku dan prosedur yang telah ditetapkan.

Sebagai bahan pertimbangan dalam proses pelelangan terlampir kami sampaikan Harga
Parkiraan Sendin (HPS) dan Kerangha Acuan Kerja (KAK).
Demikian untuk menjadi makium dan atas kerasamanya diucapkan tenima kasih

Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

A

Tembusan, Yth

1. Ketua Bawasiu

2. Anggota Bawasiu

3. Sekretaris Jenderal

4. Deputi Bidang Administrasi Selaku KFA



RINCIAN HARGA PERKIRAAN SENDIRI (HPS)

PENGADAAN RENEWAL LICENSE ZIMBERA EMAIL SERVER BAWASLU TAHUN 2023
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Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

Lita
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&" BAWASLU

HAGAN FERGAWAS PEMILINAN UL

Jaiam B Thamnn No. 14, Jakaria Pusat 10050
Tl 07 1- J00NEEE 7 J90FE11

Laiimianrt biwvaldii Qo ad

Menimbang

Dasar

Kepada

SURAT TUGAS
NOMOR: ST-UKPBRJ/OS/DE 0B8/2023

KEPALA UNIT KERJA PENGADAAN BARANGIIASA

Dalam rangka Pengadaan Renewal License Zimbra Email Server Bawasiu
Tahun 2023, dipandang perdu menugaskan Pejabal Pengadaan untuk
memproses pengadaan dimaksud,

1. Peraturan Presiden MNomor 16 Tahun 2018 tentang Pengadaan
Barang'Jasa Pemenntah sebagaimana telah diubah melalui Peraturan
Presiden Nomor 12 Tahun 2021;

2. Peraturan LKPP Nomor 10 Tahun 2021 tentang Unit Kera Pengadaan
Barang/Jasa

3 Peraturan LKPP Momor 12 Tahun 2021 tentang Pedoman Pelaksanaan
Pengadaan Barang/Jasa Pemarintah Melalui Penyedia

Menugaskan

\Yaneza Irenne Pairica
MIP. 19980403 202012 2 008

1. Melaksanakan proses Pengadaan Renewal Licenzse Zimbra Email Server
Bawasiu Tahun 2023 pada Pusat Data dan Informasi;

2. Melaporkan hasiinya kepada Pejabal Pembuat Komitmen (PPK) terkait
melaiui Kepala UKPBJ,

3. Dilaksanakan dengan penuh tanggung jawab.

Jakaria, 14 Jumi 2023
Kepala UKPEJ,

Helby' Sudrajat



BADAN PENGAWAS PEMILIHAN UMUM

SEKRETARIAT JENDERAL
NOTA DINAS
NOMOR: ND-01/PJP/OS/06.088/2023
Yih. Peajabat Pembuat Komitmen Pusat Data dan informasi
Dan Pejabat Pengadaan Barangl/Jasa
Hal Prozes Pengadaan Renewal License Zimbra Email Server Bawaslu Tahun 2023
Lampiran ; -

Tanggal @ 15 Jumi 2023

Sebagai tindak lanjut Mota Dinas Pejabat Pembuat Komitmen Pusat Data dan Informasi
Momor PPK.01/A/05/06.088/2023 tanggal 13 Juni 2023 Hal Permohonan Froses Pengadaan Renawal
Licensa Zimbra Email Sarver Bawaslu Tahun 2023, bersama ini kami sampaikan jadwal pelaksanaan

pengadaan tersebub

| No. Keglatan HarlTanggal

|1 | Undangan Ke Calon Penyadia Jumat, 16 Juni 2023
2 | Pemberian Penjelasan senin, 19 Juni 2023
3 | Pemasukan Dokumen Kualfikesi dan Penawaran Harga celasa, 20 Juni 2023
4 | Pambukaan Dokumen Penawaran Raba, 21 Juni 2023
§ | Evaluas: Kualifikasi Penyedia Kamis, 22 Juni 2023
6. | Negosiasi Teknis.dan Harga Jumat, 23 Juni 2023
T | Penatapan Penyedia Senin, 26 Juni 2023

Demikian disampaikan, atas perhatian dan kerja samanya diucapkan terima kasih

Pejabat Pengadaan Barang/Jasa,

Vaneza Irenne Patricia



ﬁ' BAWASLU

BADAN PENGAWAS PEMILBGAR UMLUW

Salnm M Thaamiln Mo 14 Jeiars Pusat POaso
Tabepen! 01 IOCESRRL 1 ARITE1
Lavrrawry aremmadin g il

Nemor , UNDYPJPMS/06.088/2023 Jekarta, 16 Juni 2023
Lampiran 1 (satu) berkas

Hal ' Undangan Pemasukan Penawaran

Yth

PT. Excallent Infotama Kreasindo
JI. Candi Mendut Blok C No 228, BT 010 BW 011, Kel. Duren Jaya,
Kec Bakasi Timur, Kola Bakasi

Dengan ini PT. Excellent Infotama Kreasindo kami undang untuk mengikuti proses Pangadaan
Langsung Paket Pekenaan sebagai berikut:

1. Paket Pekerjaan
Mamia paket pekerjaan | Pengadaan Renewal License Zimbra Email Server Bawaslu Tahun 2023
Milal total HPS : Rp. 185.477.000 -
Sumber pendanaan » DiPA BAWASLU Tahun Anggaran 2023

2. Pelaksanaan Pengadaan
Tempat dan alamat ; Bawaslu Rl Ji. M.H. Thamrin No. 14 Jakarta Pusat
Telp/Fax . 021-3905888 / 3807811
Website www bawaslu.go. id

Saudara diminta untuk memasukan penawaran administrasi, teknis dan harga secara langsung
sesual dengan jadwal pelaksanaan sebagal berikut:

‘No. Kegiatan HariManggal

1 | Pembenan Penjelasan Senin, 19 Juni 2023

2 | Pemasukan Dokumen Kualfikasi dan Penawaran Harga Selaza, 20 Juni 2023

3 | Pembukaan Dokumen Penawaran ' Rebu, 21 Juni 2023 |
4 | Evaluasi Kualifikasi Penyedia Kamis, 22 Juni 2023

5 | Negosiasi Teknis dan Harga. = Jumat, 23 Juni 2023

6 | Penetapan Penyedia Senin, 26 Juni 2023

7 | Penandatanganan SPK (Sural Periritah Kerja) Senin, 3 Jull 2023

Apabila Saudara memeriukan keterangan dan penjelasan kebih lanjul, dapat menghubungl Pajabat
Pengadaan sesual alamat fersebul di atas sempal dengan batas akhir pemasukan Dokumen
Penawaran

Demikian dizsampaikan untuk diketahui,

Pejabat Pengadaan Barang/Jasa,

v [ P
NIP. 19960403 202012 2 008



&' BAWASLU

BADMN PEMNIAWAS PENELIHAN UMLUMW

Jalsn M. Thamnn Mo, 14, L Pusat WEESG
Tubopon: D2 1- JECESAAE F 801
Loy bomasiu gaid

BERITA ACARA PENJELASAN
NOMOR. BA-01/PJP/OS/06. 0B8/2023

Pada hari ini SENIN tanggal SEMEBILAN BELAS bulan JUN| tahun DUA RIBU DUA PULUH TIGA (19-
08-2023), yang bertanda tangan di bawah ini Pejabat Pengadaan di Badan Pengawas Pamilihan
Limum, telah dilaksanakan penjetasan dokumen Pengadaan Renewsal License fZimbra Email Server
Bawaslu Tahun 2023, dengan hasil sebagai berixut

1. Pangadaan ini Termasuk Kategori Pengadaan Langsung.
2. Dokumen yang harus dilampirkan dalam dokumen penawaran yaitu:
a.

a0 o

Surat Penawararn;
Formullr Islan Kualifikasi:
Legalitas Perusahaan;
KITH,

FC NPWP

3. Penawaran disampaikan paling lambat 20 Jum 2023

Demikian berita acara inl dibual. pada harl, tangoal, bulan dan tahun fersebut diatas agar dapal
dipargunakan sebagaimana semestinya.

PT. Excellent Infotama Kreasindo,

Pejabat Fengadaan Barang/Jasa,

P Lagailant edotama K lnds

Vaneza lrenne Patricla
Direktur Utam MIP. 19980403 202012 2 DOB



FORMULIR KUALIFIKASI

PENGADAAN RENEWAL LICENSE ZIMBRA EMAIL SERVER
BAWASLU TAHUN 2023

SEKRETARIAT JENDERAL
BADAN PENGAWAS PEMILIHAN UMUM




PT. Excellent Infotama Kreasindo

Ruko Premier Serenity Blok | Mo, 12 JI. KH Agus Salim No 40 E
Babcarid laya, Beladi Timur, Bekadi 17117 Jows Barst Telp: 021 8267 811
Websibe ; Wi eflent.couid, Emanl ; info@@escetlent.caid

SURAT PERNYATAAN MINAT UNTUK MENGIKUTI

Yang bertanda tangan di bawah Ini

Mama Maszim Sugianto

Jabatan Dirakiur Utama

Berfindak untuk dan atas nama . PT. Excellant Infotama Kreasindo

Alamat Perusahaan Ji. Candl Mendut Blok C© Mo 328, RT 010 RW 011, Kal

Duren Jaya, Kec. Bekas| Timur, Kota Bekasi

Menyatakan dengan sebenarnya bahwa setelah mengetahui pengadaan yang akan dilaksanakan
olah Satuan Kerja Badan FPengawas Pemilihan Umum Tahun Anggaran 2023, maka dengan ini
caya menyatakan berminat untuk mengikuti proses Pekerjaan Pengadaan Renewal License
Zimbra Emall Sarver Bawaslu Tahun 2023 sampai selesal

Demikian pernyataan ini kami buat dengan penuh kesadaran dan rasa tanggung jawab,

Jakarta, 20 Juni 2023
PT. Excellent Infotama Kreasindo,
FT, Excalient infotsms Kreas indo

Masim Suglanto
Diraktur Utarma



PT. Excellent Infotama Kreasindo

Auko Premier Serenity Biok J Mo. 12 JI. KH Agus Safim Mo 40 E
Bekasl Jaya, Bekasi Timur, Bakasi 17112 lawa Barai Telp: 021 8267 BA11
Wabsite ||I!1|:|i e excelbent coid, Emaill ; inlof@escelient cobd

PAKTA INTEGRITAS

Saya yang bertanda tangan di bawah ini, Direktur Utama PT, Excellent infotama Kreasindo, akan
melaksanakan Pekerjaan Pengadaan Renewal License Zimbra Email Server Bawasiu Tahun 2023
dengan inl menyatakan bahwa:

1. Tidak akan melakukan prakiek Korupsi, Keolusi dan Nepotisme [KKM);

2. Akan melaporkan kepada pihak yang berwajib/berwenang apabila mengetahui ada indikasi
KKMN di dalam proses pengadaan in,

3 Dalam proses pangadaan (ni, barjanji akan melaksanakan tugas secara bersih, transparan,
dan profesional dalam arli akan mengerahkan segala kemampuan dan sumber daya secara
aptimal untuk memberikan hasil kerja terbaik mulai dari penylapan penawaran, pelaksanaan,
dan penyalesaian pekerjaan/kegiatan ini,

4, Apablia kami melanggar hal-hal yang telah kaml nyatakan dalam PAKTA INTEGRITAS ini,
saya bersedia dikenakan sanksi maral, sanksi admiinistrasi sera dituntut ganti rugi dan pidana
sesual dengan ketentuan peraturan perundang-undangan yang berlaku

Jakarta, 20 Juni 2023
PT. Excellent Infotama Kreasindo,

T Ertaflon -
. I'. Lu:l A K riiniindio




PT. Excellent Infotama Kreasindo

Ruka Pramier Serenity Blok ] Mo. 12 )I. EH Agus Salim No 40 E
Bokadi Jaya, Belkasi Timur, Bakasi 17112 Jawa Barst Telp: 021 8267 8811
Website : https//wwwiescellent coid, Emaill @ infolescallent cold

g Mt ot

SURAT PERNYATAAN

Yang bertanda tangan di bawah ni ;

Mama Masim Suglanto

Jabatan : Diirektur Utama

Bertindak unbuk dan atas nama : PT. Excellent Infotama Kreasindo

Alamat Ferusahaan SJdl Candl Mendut Blok C MNo. 328 RT 010 RW 011, Kel

Duren Jaya, Kec. Bekasi Timur, Kola Bekasi

Manyatakan tidak akan menuntut kepada Panitia/FPejabat Pengadaan maupun pember pekerjaan
apabila terjadi perubahan kebijakan pada anggaran Satuan Kerja Badan Pengawas Pemilihan Umwrm.

Dremikian pernyataan ini kami buat dengan penuh kesadaran dan rasa tanggung jawab.

Jakarta, 20 Juni 2023

PT. Excollent Infotama Kreasindo,
sindo

=rrr
R T



PT. Excellent Infotama Kreasindo

Ruka Premier Serenity Blok J Mo, 12 B, KH Agus Salim Mo 40 E
Bekasi laya, Bakasl Timur, Bekasi 17112 lawa Barat Telp: 031 8267 2811
Websita ; httpsy) fweaw eacelient.cold, Emall @ infoi@excslientcaid

FORMULIR |SIAN KUALIFIKASI

Saya bartanda tangan di bawah im

MNama » Masim Sugianto

Jabatan Direkiur Ltama

Berlindak unfuk dan atas nama . PT. Excellent Infolama Kreasindo

Alamal Perusahaan JL Candl Mendut Blok C MNeo.328, RT 010 RW 011, Kal
Duren Jayva, Kec Bekasi Timur, Kota Bekasi

Telepon/Fax 021-8267TE811

Email infoiexcallent co.id

Menyatakan dengan sesunggubnya bahwa:

1. Saya secara hukum mempunyal kapasitas menandatangani kontrak;

2 Saya bukan sebaga pagawal K/LDV,

3. Saya tidak sedang menjalani sanksi pidana;

4. Saya lidak sedang dan fidak akan teriibat pertentangan kepentingan dengan para pihak yang
terkait, langsung maupun tdak langsung dalam proses pengadaan inl;

5. Badan usaha yang saya wakili tidak masuk dalam Daftar Hitam, fidak dalam pengawasan
pengadidan, tidak pailit atau kegiatan usahanya tidak sedang dihentikan;

6. Salah satu dan/alau semua pengurus badan usaha yang saya wakili tidak masuk dalam Daftar
Hitam,

7. Data-data sayal badan usaha yang saya wakili adalah sebagai berikut:
A, Data Administrasi
1. Nama PT.Excellent Infotama Kreasindo
(PT/ICVIFirmalKoperasi)
2, Status ; Pusat Cabang
3. Alamat ~Jl Candi Mendut Blok C Mo, 328, RT 010 RW 011, Kel. Duren
Jaya HWec. Bekasi Timur, Kota Bekasi
4, Mo. Telepon - 021-8287BE11
No. Fax -
E-Mail Info@excellentco id
B. Izin Usaha
1. No. Induk Berusaha C 2010210032838

2. Masa berlaku izin usaha ; Seumur Hidup
3, Instansi pamber izin usaha ; Badan Koordinasi Penanaman Modal

C. Landasan Hukum Pendlrian Perusahaan

1. Akta Pendinan PTICViIFrmalKoperas:
a MNomorAkta 4.
b. Tanggal 5 Agustus 2011
c. Mama Notaris | H. Ade Ardiansyah, SH. M. Kn



PT. Excellent Infotama Kreasindo

Ruks Premier Seranity Blok | Moo 12 8, KH Agus 5alim MNo 40 E
Bekas| laya, Bekash Thmur, Bekasi 17112 lewas Barat Telp: 021 B267 BAL11
Webdits hitpey fwanwexcellent.cold, Email | mfo@excelient coid

D. Pengurus

1. Komisaris untuk Perseroan Terbatas (PT) / Curiculum Yitae (CV)

| No. | Nama

Jabatan dalam Badan Usaha

| L ¥ Marsan Susanto

Komisaris

2. Direksi/Pangurus Badan Lisaha

No. MNama | Jabatan dalam Badan Usaha
| 1. | Masim Sugianio [ | " Direktur Utama
| 2. | Mudakir Direktur
[ 3. | Yudhi Mardiyanto Direktur

E. Data Keuangan

1. Susunan Kepemilikan Saham (untuk PT}Susunan Pesera (untuk CV/Firma)

Mo Nama Saham (%)

1 Masim Sugianto 40

2. | Mudakir 20

3. | Yudhi Mardivanto 20

4 | Marsan Susanto 20
Total 100

Pajak

a. Nomor Pokok Wajib Pajak

b. Bukti Pelunasan Pajak Tahun Terakhir
c. Laporan Bulanan PPh Tiga bulan terakhir

31.368 606.5-407 000
Terlampir
Terlampir

Demikian pemyataan ini saya buat dengan sebenarmnya dan penuh rasa tanggung jawab.
Jika dikemudian hari ditemui bahwa data/dokumen yang saya sampaikan tidak benar dan
ada pemalsuan, maka saya dan badan usaha yang saya wakili bersedia dikenakan sanksi
berupa sanks| administratif, sanksi pencantuman dalam Daftar Hitam, gugatan secara
perdata, danfatau pelaporan secara pidana kepada pihak berwenang sesuai dengan
ketentuan peraturan perundang-undangan,

Jakarta, 20 Junl 2023




PT. Excellent Infotama Kreasindo

RBuko Premaer Serenity Blok J Mo, 12 JI. KEH Agus Salim Mo 40 E
Balkasi Jaya, Bekas Timur, Bekasi 17112 Jawa Barat Telp: 021 8267 BE11
Website : hitpsy/wwwiekcel lenicoid, Emadl @ infollescelientcosd

Nomaor 2206511/EXC-SPHVII2023 Jakarta, 20 Juni 2023
Lampiran 1 isatu) berkas

Hal . Penawaran Harga

Kepada Yth,

Pejabat Pembuat Komitmen
Pusat Data dan Informasi
Bawazlu
idi-

Jakarta

Sehubungan dengan undangan Pemasukan Penawaran Pangadaan Nomor: LINDIPJP0S06 0882023
tanggal 16 Juni 2023 dan seteiah kami pelajari dengan seksama Dokumen Pemilihan, dengan ini kami
mengajukan penawaran uniuk Pengadaan Renewal Licanse Zimbra Email Server Bawasiu Tahun 2023
sebesar Rp. 187.257.000,- (Seratus Delapan Puluh Tujuh Juta Dua Ratus Lima Puluh Tujuh Ribu
Rupiah).

Penawaran ini sudah memperhatikan ketentuan dan persyaratan yang tercantum dalam Dokumen
Pamilihan untuk melaksanakan pekerjaan tersebuf di atas

Kami akan melaksanakan pekeraan tersebut dengan jangka waktu pelaksanaan pekerjaan selama 7
(tujuh) han kalender,

Fenawaran ini berlaku selama 3 (tiga) harl kalender sejak tanggal surat penawaran ini

Sesual dengan persyaratan, bersama Surat Penawaran ini kami lampirkan

1 Daftar Kuantitas dan Harga,

2. Dokumen penawaran teknis yaitu Spesifikasi teknis,

Surat Penawaran beserta lampirannya kami sampaikan sebanyak 1 (satu) rangkap dokumen asli

Dengan disampaikannya Surat Penawaran Inl, maka kami menyatakan sanggup dan akan tunduk pada
semua ketentuan yang tercantum dalam Dokumen Pemilihan,

Hormat Kami
PT. Excellent Infotama Kreasindo,
FT. Excolend Inlctams Mreasimie




PT. Excellent Infotama Kreasindo
dm Ruko Premier Serenity Blok J No. 12 Ji. KM Agus Salim No 40 &

i Bokas| laya, Bekasi Timur, Bekasi 17112 Jawa Barat Telpc 021 B267 BE11
Website ; hitps, Sswweescpllent coid, Emall @ infoldexcsllent cold

DAFTAR KUANTITAS DAN HARGA PENAWARAN
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PEMERINTAH REPUBLIK INDONESIA

PERIZINAN BERUSAHA BERBASIS RISIKO
NOMOR INDUK BERUSAHA: 2910210032838

Berdasarkan Undang-Undang Nomar 11 Tahun 2020 tlenlang Clpta Kega, Pemeriniah Regublik Indonesia menerbéitkan Momor induk
Berusaha (NIB) kepada:

1, Mama Pelaku Usaha PT EMCELLEMT IMFOTAMA KREASINDO
2. Alarmal Harbo S JL Candl Mendut R:ﬂj-a'EIH. C.328, Kal, Durenijrys, Kec. Bekasd Timur,
Kola Bakasl, Provins! Jawa Barat,
Koda Pos: 17119
Ko, Tokspon : JE1HAH9ETD
Ennail * hrgaiiescallant.co.id
3. Stafis Pananarman Modal i PNON

4. Kode Klasifikasi Baku Lapangan Ussha Indonesia Likat Lampiran
(HELY)
5, Skaly Usaha ¢ Usaha Kl

NE inl bedaku of selruh wilaysh Ropublik indonesia selama menjalankan kegatan usaha dan beriaky sabagal hak aksas

kapahaanan, pendaftaran kepessortasn jaminan soslal Lecahetan dan peerdnan sosial ketenagakeraan, sora bukfi pamanuhan
laporan pariama Wajib Lepor Katenagakeraan di Perusabasn (WLEP)L

mmmmanumwnmammmwmmmm eriampir dengan
mamparhetikan ketenban peraturan penndang-undangsn 2 s

Ditarhilkcen di dakarta, tanggal: 245 Oklohar 2021
Perubahan k=T, langgal: 10 Desemtser 201

Marnteri Investasil
Kepals Badan Koordinasi Penanaman Modal,

Citandatangani secara alekironik

Dicetak tanggal: 10 Desamber 2021

Duhiimeey o i sl 085 Deaansocdian dea iy Persio Lsale, s deius saam O35, pg mavieet Drggung jowad

Bafakiy Ligahs =
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PEMERINTAH REPUBLIK INDONESIA

PERIZINAN BERUSAHA BERBASIS RISIKO
LAMPIRAN
NOMOR INDUK BERUSAHA: 2910210032838

Lampiran berkul ini memsal dafiar bidang usaha uniuk:

Kooe KBLI | Juchd KBLI Lokasi Usaha
1 |EH1Ed Aklivitas JL. CANDHE MENDUT BLOK ©

Teknodogi  [NO.338, Kel Durenjaya, Kec. Bekasi
Infoomias Timur, Kota Bekasi, Provirai Jawa
Dan Jasa  |Basad

Komputer |[Kods Pos: 17111

Lamnya

Dmml:amﬂhmtdmﬂlﬂmMmmmmmMuIMImmﬂummmw

Palaky Usaha waid memenuhl persyaratan danfafau kewagban sesusl MNorma, Standar, Prosedur, dan Kriteda (NSPK)
Kamanterianiombaga (K1)

Pengasqsan pemenuban persyarslan danfatsy kewajiban Pelaky Usaha dilakukan oleh Kemamenan/Larmbaga'Pernesintah
Daerah terkai

Lampiran ini manspakan bagian bdak lempisabkan dan dokurmsn NIB lesebul
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Crakiamien oy IrMTOAR St DO5 ermasnrke s oo Faako Liahg, s dalas apfan OS5, pong men irspgung b

Favnlne | imhm
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BEKAS |

Yung bortandn magan di bowah e Camat Bokaan Timar Kots Bekasi dengan i meneranghan

Midria . MASTM SUGIANTO

Tempat / Tanggal Lahir Bekam, | 705197

Agmmna o sl

howaTgameEaramn ¢ Indonesia

No. KTP ¢ ¥ITMO 1 T05TER021

Alarrat * Porum Dunen Faye 5l Candi Mendut Raya Blok O 378 RT 007 W 010

Kehmrnhar Duren Jayn Kecumatan Bekss Tim
Bemw puda saae i wembuka kegustan usaha sehagmrnans terschat & bawab my

“awa Perusahann - % PTEXCELLENT INFOTAMA KREASINDO =

Jemis Poruanhnan ¢ Petdagningnn Umsm Dan Jasd |

Al i Perusahann - Perum Duren Jieya Jl. Candi Momdut Raye Blok C 328 RT 007 RW 010
Keluroban Dwren Jaya, Kecaomatan Bekasi 1o

Stmhus Hangunan ¢ Hak Milik

Perutukan Bamngunm T

Akte Fenderian Perusahann .

Novtarn - HADE ARTHANSYAH, SH.M Kn

Namor T anggnd © Nomoe © 04, Tenggal 05 Agustus 2011

Jundah Karvawan 18 (L Bebas) Orung

Penangpung Juwab ¢ AMASIM SUGIANTO

2 Pemohon/Permilik Usaha bersedia membants dan ;

s _ menciplakom ketertiban. kebersihan dan kendnhan
3 WM%M“&““*&““&
4 Bersedia apabils sewaktu-wakin dilshukan pongecckmn almg oleh poiugees © osmns ekt seou
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i" BAWASLU

BADAH PERGAWAS PEMILILAN LBALIE

Jatan fded Tharmin Mo, 14 ekt Puesr 10850
Vorbogpon: (21 JBGSASS | 3807811

Lamar: bawmsiugo a

BERITA ACARA PEMBUKAAN DOKUMEN PENAWARAN
NOMOR: BA-02/PJP/05/06 088/2023

Pada hari ini RABU tanggal DUA PULUH SATU bulan JUNI tahun DUA RIBU DUA PULUH TIGA (21-
06-2023), telsh dilakukan pembukaan dokumen penawaran dalam rangka Pangadaan Renswal
License Zimbra Email Server Bawaslu Tahun 2023 oleh Pejabat Pengadaan di hadapan
peserta’penyedia yang memasukkan Dokumen Penawaran, sebagai benkut,

No | Nama Penyedia Jasa | Nilai Penawaran
1 PT. Excellent Infotama Kreasindo Rp. 187.257.000, -
(termasuk pajak)

!

Dari penyedia yang memasukkan Dokumen Penawaran, dokumen dinyatakan lengkap

Demikan berta acara int dibuat pada hari, tanggal, tulan dan tahun tersebut di atas, agar dapat
dipergunakan sebagaimana semastinya.

Pejabat Pengadaan

Mo
1

Vanaza lrenne Patricis

Saks| dari Penyedia Jasa

No
1

Nama
Masim Sugfanto

NIP
16060403 202012 2 008

Jabatan
Direktur Utama

Tanda Tangan

Tanda Tangan

FT Excodant sslofareg & rozcasdn




i' BAWASLU

BADAYN PENGAWAS PERILIEAN LBALIN

Jmnn WH, Tharsen Mo 14, Jakans Puas 10350
Frbmpery 20 SEMSAME / JB0TH11
Laviraa Beywiali, o

BERITA ACARA HASIL EVALUAS| KUALIFIKASI PENYEDIA
NOMOR: BA-03/PJP/05/06 088/2023

Pada hari inl KAMIS tanggal DUA PULUH DUA bulfan JUNI tahun DUA RIBU DUA PULUH TIGA (22-
06-2023), yang bertandatangan dibawah inl Pajabat Pengadaan di Badan Pengawas Pemilihan
Umum, talah mengadakan Evaluasi dangan hasll sebagal berikut:
1. Evaluasi Penawaran:

a. Koraks| Aritmatik

Nama Penyedia Nilai Penawaran Koreksi Aritmatik |
PT. Excellent Infotama Kreasindo Rp. 187.257.000 Rp. 187.257.000 |

b. Evaluasi Administras

i Nama Penyedia Hasil Evaluas| Administrasi I Keterangan

| PFT. Excallent Infotama Kreasindo Memenuhi Syarat Lulus

c. Evaluasi Teknis

Nama Penyedia Hasil Evaluasi Teknis Keterangan
PT. Excellent Infotama Kreasindo Memenuhi Syarat Lulus : |
d. Evaluasi Harga
HNama Penyedia Hasll Evaluasi Harga Keterangan
PT. Excellent Infolama Kreasindo Memenuhi Syarat Lulus

2. Evaluasi Kualifikasi:

Nama Fﬂﬂ'ﬁdh Hasil Evaluasi Kualifikasi | Keterangan
PT. Exceallant |nr§am_a Eﬂﬂi‘l‘ldl‘_‘l Memenuhi Syarat Lubus '|
Pejabat Pengadaan Barang/Jasa,

Vaneza lrenne Patricia
NIP. 19860403 202012 2 008
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BERITA ACARA NEGOSIASI TEKNIS DAN HARGA
NOMOR: BA-04/PJP/05/06.088/2023

Pada hari ini JUMAT tanggal DUA PULUH TIGA bufan JUNI tahun DUA RIBU DUA PULUH TIGA
(23-08-2023), kami yang bartandatangan dibawah inl Pejabal Pengadaan di Badan Pengawas
FPemilihan Limum, teiah mengadakan negosiasi teknis dan harga terhadap surat penawaran harga
dan PT. Excellent Infotams Kreasindo Nomor 220651 1/EXC-5PHNVIF2023 tanggal 20 Juni 2023
untuk Pengadaan Renewal License Zimbra Emall Server Bawaslu Tahun 2023, Kedus belah pihak
telah sepakal dengan teknis yang ditawarkan, dan selanjutnya negosiasi harga telah dilakukan
sabagai berikut

1. Harga Perkiraan Sendiri (HPS)
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2. Harga Penawaran
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Berdasarkan hasif MNegosiasl Teknis dan Harga tersebut, maka Pejabat Pengadaan
mempertimbangkan dan mengusulkan pelaksanaan pekerjaan ini adalah :

Mama Penyedia . PT. Excelient Infotama Kreasindo

Alamat . Jl Candi Mendut Blok C No.328, RT 010 RW 011, Kel. Duren Jaya, Kec
Bekasi Timur, Kota Bekasi

MPWE ¢ 31.368.606.5-407.000

Biaya Pelaksanaan © Rp. 183.066.750.- (Seratus Delapan Puluh Tiga Juta Enam Puluh Enam

Fibdi Tujuh Hatus Lima Puluh Rugiah)
Pemikian benta acara i dibuat pada hari, tanggal, bulan dan tahun fersebut di atas. agar dapat
dipergunakan semesiinya,
PT. E.‘l‘.ﬁlaluﬂhllllt. Lﬂfﬂtlﬂlﬂ Kreasindo, Pejabat Pengadaan Barang/Jasa,

Vaneza Irenne Patricia
Direktur Utama NIP. 19960403 202012 2 008
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BERITA ACARA PENETAPAN PENYEDIA
NOMOR: BA-05/PJP/05/06.088/2023

Pada har inl SENIN tanggal DUA PULLUH ENAM bulan JUNI tahun DUA RIBU DUA PULUH TIGA
(26-06-2023), yang bertanda tangan di bawah inl Pejabat Pengadaan di Badan Pengawas Pemilihan
Umum menetapkan penvedia Pengadaan Renewal License Zimbra Email Server Bawaslu Tahun
2023, sebagal berikut

Nama
Alamat

NPWP
HPS

Mitai Penawaran

Biayva Pelaksanaan .

' BT, Excallent Infotama Kreasinda
- JI. Candi Mendut Blok C No 328, RT 010 RW 011, Kel Duren Jaya, Kec

Bekasi Timur, Kola Bekasi

© 31,368 606, 5-407 000

Rp. 188.477.000 -
(Seratus Detapan Puluh Sembilan Juta Empat Ratus Tujuh Pulubh Tujuh Ribu
Fupiah)

: Rp. 187.257.000 -

(Seratus Delapan Puluh Tujuh Juta Dua Ratus Lima Puluh Tujuh Ribu
Rupiah)

Rp. 183.066.750,-

(Saratus Defapan Puluh Tiga Juta Eram Fuluh Enam Ribu Tujuh Ratus Lima
Fuluh Rupiah)

Demikian Penetapan inl dibuat dengan sebenamya dengan penuh fanggung jawab untuk
dipergunakan sebagai mana mestinya.

Pejabat Pengadaan Barang/Jasa,

Vaneza lrenne Patricia
NIP. 19960403 202012 2 008



BADAN PENGAWAS PEMILIHAN UMUM

SEKRETARIAT JENDERAL
NOTA DINAS
NOMOR: ND-02/PJPI05/06. 088/2023
Yth . Pejabat Pembuat Komitmen Pusat Data dan Informasi
Crari ; Pejabat Fengadasn Barang/Jasa
Hal : Hasil Pamilinan Penyedia Pengadaan Renewal License Zimbra Email Server Bawasiu
Tahun 2023
Lampiran : -

Tanggal : 27 Juni 2023

sehubungan dengan Nota Dinas Pejabat Pembual Komitmen Pusat Data dan Informasi
Nomar PPK.D1/A/DS/06.088/2023 tanggal 13 Juni 2023 Hal Permohonan Proses Pengadaan
Ranewal License Zimbra Email Server Bawaslu Tahun 2023, bersama inl kami laporkan hasil
pemilihan penyedia pengadaan tersesbut

Mama . PT. Excallent Infatama Kreasindo

Alamat CJI Candi Mendut Blok C No 328, RT 010 RW 011, Kel. Duren Jaya, Kec
Bekas| Timur, Kota Bekasi

NPWP : 31.388.606.5-407.000

HPS » Rp. 189.477.000,-
(Seratus Delapan Puluh 5embilan Juta Empat Ratus Tujuh Puluh Tujuh Ribu
Rupiah)

Niial Penawaran | Rp. 187.257.000.-
(Seratus Delapan Puluh Tujuh Juta Dua Ratus Lima Puluh Tujuh Ribu
Rupiah)

Biaya Pelaksanaan - Rp. 183 066 750,-
(Seratus Detapan Puluh Tiga Juta Enam Puluh Enam Ribw Tujuh Ratus Lima
Puluh Rupiah)

Demikian kami sampaikan, alas perhatian dan kerja samanya diucapkan terima kasih.

Pejabat Fengadaan BaranglJasa,

Yan Irenne

NIF. 19960403 202012 2 008

Tembusan, Yih.!
Kepala UKPE. Bawaslu
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PENGUMUMAN
NOMOR: PENG/PJPI0SIDE 088/2023

Ciumumkan bahwa, hasll proses Pengadaan:

Nama Pekerjaan
Waktu Pelaksanaan
HFS

Tahun Anggaran

. Pengadaan Renewal License Zimbra Email Server Bawaslu Tahun 2023
: Tanggal 4 s.d. 10 Juli 2023
' Rp. 189.477.000,-

(Seratus Delapan Puluh Sembilan Juta Empat Ratus Tujuh Puluh Tujuh
Ribu Rupiah)

: 2023

Berdasarkan Berita Acara Penetapan Penvedia Nomor BA-D5/PJP/05/06 0882023 tanggsal 28 Juni
2023, maka Pejabat Pengadaan Badan Pengawas Pemilihan Umum mengumumkan pelaksanaan
pakerjaan tersebut adaiah:

Nama
Alamat

MPWE
Milal Penawaran

Biaya Pelaksanaan

: FT. Excellent Infotama Kreasindo
Cll Candi Mendut Blok C No.328, RT 010 BEW 011, Eel. Duren Jaya, Kec.

Bekasi Timur, Kola Bekasi

. 31.368.6808.5-407.000
. Rp. 187257 .000.-

(Seratus Delapan Puluh Tujuh Juta Dua Ratus Lima Puluh Tujuh Ribu
Rupiah)

Rp. 183.086.750 -

(Seratus Delapan Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Ratus
Lima Puluh Rupiah)

Hasil Evaluas: Penawaran:

Evaluasi Administrasi

Evaluasi Teknis Evaluasi Harga | Evaluasi Kualifikasi

LULUS

LULLIS Herga Penawaran dibawah HPS ]. Memenuhi syarat

Demikian pengumuman disampaikan, agar dapat diketabui khalayak umirm

Jakarta, 27 Juni 2023
Pejabat Pengadaan Barang/Jasa,

W a lrenne P
MIP. 19950403 202012 2 008



i' BAWASLU

BACAN PEMGAWAS FEMILEH AN UMUM

Ralsm MIH. TRaimiin Ma 94 sana Pulal PO¥S5
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Momar : PPE.OXAMDENT OBBF2023 Jekarta, 3 Juli 2023
Lampiran |-

Hal . Surat Penunjukan Penyedia Barang/Jasa (SPPB.J)

Yth

PT. Expeflent Infotama Kraasindo
JI. Candi Mendut Blok C No.328, RT 010 RW 011, Kel. Duren Jaya,
Kec Bekasi Timur, Kota Bakasi

Dengan ini kami beritahukan bahwa berdasarkan hasil proses pemilihan penyedia Pengadaan
Renewal License Zimbra Email Server Bawasiu Tahun 2023 tanggal 4 sd. 10 Jull 2023, nilai
penawaran Saudara setelah negoslasi sebesar Rp. 183.066. 750, - (Seratus Delapan Puluh Tiga Juta
Enam Puluh Enam Ribu Tujuh Ratus Lima Puluh Rupiah) termasuk pajak kami nyatakan diterima,

Sabagai tindak lanjut darl Sural Penunjukan Penyedia Barang/Jasa (SPPBJ) ini Saudara diharuskan
untuk menandatangani Surat Penntah Kera (SPK) paling lambat 1 {satu) har kera setelah
diterbitkannya SPPEBJ. Kegagalan Saudara wuniuk menenma penunjukan ini yang disusun
berdasarkan evaluasi terhadap penawaran Saudara, akan dikenakan sanksi sesuai ketentuan dalam
Paraturan Perundang-undangan yang berlaku beserta pelunjuknya teknisnya.

Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

|

L i
NIP. 19680120 198403 2 001
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‘ SURAT PERINTAH KERJA

SATUAN KERJA: BADAN PENGAWAS PEMILIHAN LEMUM

MNomor dan Tanggal SPK

{S PK} SPE. 03ADLTOT D8R2023

Tanggal 3 Juli 2023

k

PENGADAAN RENEWAL LICENSE
| ZIMBRA EMAIL SERVER BAWASLU

Nomos dan Tanggal Surat Undangan Pengadaan
LUNDyPJP/06DE OBRZ023

Tanggal 16 Juni 2023

PAKET PEKERJAAN:

TAHUN 2023

Momos dan Tanggal Berta Acara Penelapan Penyedis;

BA-05/PJPN06/06, 06872023

Tangpal 26 Juni 2023

BEPE  ini

mulal beraku efektd terhiung sejak tanggal
diterbilkannya SPMK dan penyelesaian kesshuruhan pekerjaan
t sebagaimana di stur dalam SFPK ini.

Sumber Dana: DIPA BAWASLU R Tahun Anggaran 2023 Momar 115.01.1,500100/2023
Revisi ke-5 Tanggal 8 Juni 2023 MAK 115.01.WA 4356 EBA 963 101.A 522110

“Wiaktu Peisksanaan Pekeraan 7 (tujun) har kalender 4 s.d_ 10 Juli 2023

NILAI PEKERJAAN

No. | Uralan Voume Harga Satuan (Rp.) Jumiah [Rp.)
Renewsal Licensze Zimbra Email Server
' | Bawasiu Tahun 2023, 1 Year 1 Paket 164925 000 164 925,000
Sub Total 164925 000
PPN 11% | 18.141.750
Total 183 068 T80

Terbilang: Seratus Detapan Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Ratus Lima Puluh Rupiah

INSTRUKS KEPADA PEMYEDIA, Panaghan hanya dopat dilakukan setgiah penyelesalon pekonaan yang diperintahkan dalam SPK inl dan
dibuklikin dengon Bedla Acars Semh Tarma, She pelsvjasn Hdak dapad disslesaikan dalam [angka wakhs polaksanaen pekanaan kamena
hiesalahan atau kilalaian pemyadia maka penyodia borfbeasjiban urtuk membayar denda kepacdn PPE ssbesar 801 D00 (sl per senbu} dan
bagian eteiy nilal 5P sababim PPN setiap hon kalender ketedambatan. Selain funduk kepada keientuan dalam SPE im penyedia

Esarbgrwiban untub marmatuhi Syaral Umum SPKE ferlamps

LUintuk dan atas nama BAWASLU RI
Pejabat Pembuat Komitman
Pusatl Data dan Informasi,

HIF, 18680120 185403 2 001

Untuk dan stas nama penyedia
PT. Excallant Infotama Kreasinds,




BAWASLU
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‘ BADAN FENGHWAS FEMILHAN UMUS
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SURAT PERINTAH KERJA |
(SPK)

Eﬁ.TLIAN I{_EF..}A BADAN PENEAWAE F’EMFLII“IAH LIBILIM

e e T e e e e

Hﬂmr dan Tanggal SPK
SPH.CAMEOT 08852023
Tangaal 3 Juli 2023

Momaor dan Tanggal Sural Undangan Pengadaan:
LNDVP PDS/06 08812023
Tanggal 16 Juni 2023

PAKET PEKERJAAN:

FENGADAAN RENEWAL LICENSE
ZIMBRA EMAIL SERVER BAWASLU
TAHUN 2023

Nomar dan Tanggal Barita Acara Penetapan Penyedia
BA-DSIPJP/0S/06 0856/2023
Tanggal 26 Juni 2023

SPK inl mulal berdaku efekiil ierhitung sefak tanggal
diterbitkanmya SPMK dan penyelesaian keseluruhan pakarfaan
sebtagaimana di atur dalam SPK ind,

Summr Dara: DIPA BAWASLU RI Tahun Anggaran 2023 Nomor: 115 01 1 5001002023

L s e ey

WHII.I Pelaksanaan Pekeraan; 7 (tjuh} hEI'I hEllnnl:IET dsd 10 Juli 2023

NILAI PEKERJAAN

Mo, Uratan Voume Harga Saiuan {Rp.) Jumlah (Rp.)
Renewal Licanza Zimbra Email Sarvar
1 I Raaate i 20231 Year 1 Pakel 164 525,000 164825000
Sub Total 164.525 000
PPN 11% 18.141 750
Tatal 183.066 750

Terbllang: Seralus Dﬁapan_-Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Rafus Lima Puluh Rupiah

| INSTHLHS] KEPADA PENYEDLY. Penagihen harya dapat diakiduan setelah penyelesaian pekerjnan yang dipenntahkan daiam SPE il dan
dibubthan dengan Berta Acarn Soiah Terima, Jka pekenasn lidak dapal dasdfesahan datam @ngka waklu pelakaaraan pekerjosn Karena
kesalphan ainu kelalsion pamyeda meka peryeda berbewajban untuk membayar 3endn kepeda PR sabesar 171000 isalu per saribu) do
mgran ferenty rlan SPK sebelum PPM setiop harl kolendar kelefambalian Selan onduk kepada ketenbsan dalam 2PE ni, pemyedia
berkevnjiban unfuk mematube Syand Lrmum SPK edampir

Untuk dan atas nama BAWASLU RI
Paojabat Pembuat Komitmaon
Fusat Data dan Informasi

1 Il.ﬁ_:l
-
5
] TEM
¢ FEAKA5G3

Untisk dan atas nama penyedia
PT. Excallent Infotama Kraasindo,

FT Excelient infoarna Framsindo

Direktur Utama

NiP, 19680120 189403 2 001




iran SPK [(Su i
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Pembayaran prestas pekerjsan dilskukan dengan cera: Sekaligus

Pembayaran berdasarkan cara tersebul di atas dilskukan dengan ketentuan
sabagal berkul. seteiah Berita Acara Serah Terima ditandatangani céeh Pejabat
Penernima Hasil Peker|aan,

Dokumen penunjang yang disyaratkan unfuk mengajukan tagihan pembayaran
presigsi pekaraan: Kultlansi. FC NPWP dan FC Nomar Rekening

Lintuk pekegaan ini besar dends katerambalan untuk sstiap hari kedardambaten
sdalah 171000 (satu perseribu) dari [harge kontrak/hargs bagian konltrak yvang
balum dikerakan]

Jika perselisihan Para Pihak mengenai pelaksansan Kontrak fidak dapat
diselezalkan secara damai maka Para Pihak menetapkan lembaga penyelesaian
perselisihan tersabutl i bawah sebagal Pemutus Sengheta:

Pengadilan Republk Indonesis yang berkompeien/Badan Arbitrase MNashonal
Irdomesia (BAMNI)

Jika BANI yang dipifih sebagai Lembaga Pemutus Sengketa maka cantumkan
klausul arbitrase benkul tepal di bawah pilihan yang dibual di atas:

"Bemua sengketa yang timbul dari Kontrak ini, akan diselesalkan dan dipulus cbah
Badan Asbirase Masional Indonesis [(BAMI) menurub  peraturan-peraiuran
administrasl dan  peraturan-peraturan  prosedur  arbitrase  BANI, yang
kepulusannya mengiksl kedua belah pihak yang bersengheta sebagai kepuiusan
tingkat pertama dan terakhir. Fara Pihak setuju bahwa jumidsh arbitralor adalah 3
iliga) orang, Magzing-masing Pihak fares menunjuk seorang arbirator dan kedua
arbitrator yang ditunjuk oleh Para Pihak akian memilih arbiirator ketiga yang akan
bartindak ssbagal pimpinan arbitratar ™



SYARAT UMUM
SURAT PERINTAH KERJA (SPK)

LINGEUP PEKERJAAN
Panyedia yang dilunjuk bDerkewajiban unluk manyslesaikan pekefiaan dalam jangka wakiu yang
ddeniukan, sesual dengan volume, spesifikasl teknis dan harga vang tercanium dalam SPE.

o HUELM YaNG BERLAKL

Feabsahan, inferpretas:, dan pelaksanaan SPK n ddasarkan kepada hukum Repubdik Indonesia

. HARGA SPK

& PPK membayar kepada penyedia atas petaksanaan pekenaan dalam SPK sebesar harga S5PK;

b Harga SPH telah memperhitungkan keunfungan, beban paiak dan biaye overhead sena biaya asuransi
{apabsla dipersyaratkan),;

c. Rincian harga SPK sesual dengan fincian yang tercanium dalam daftar kuanititas dan harga.

. HAK KEPEMILIKAN

a8, PPK berhak atas kepemiliken semis berangbahan yang terkait langsung atad disediakan
sahubungan dengan jasa yang diberkan cleh penyedia kepada PPK. Jika dimints oleh PPK maka
permeda berkiwajban untuk meambaniu secasa optimal pengalihan bak kepemilikan tersebut kepada
PPE sesuai dengan hukum yang berlakiu,

b. Hak kepemilikan aies peralatan dan barangibehan yang disediakan okeh PPK lelap pada PPK, dan
semua peralatan tersebut harus dikembalikan kepada PPK pada sasl SPK berakhir alau jika tidak
dipariuikan lagi oleh penyedia. Semua peralatan tersabut harus dikemnbalkan dalam kondisl vang sama
pada saal diberkan kepada penyedia dengan pengecualian keausan akibat pemalkaian yang wajar

. CACAT MUTL

PPE akan mamariksa satiap haeil pekefaan panyadia dan membentahukan secar terulis penyedia atas
satiap cacat mutu yang ditemukan. PPK dapal memerinfahkan penyeda untuk menemukan dan
mangurgkapkan cacal mulu, serla mengup pekerjaan vang danggap okeh PPK mangandung cacal mutu
Penyedia berfanggung jaweb &tas cacal mulu selama 6 (emam) bulan setelah serah tenma hasil
pekenaan,

. PERPAJAKAN

Penvedia berkewajiban untuk membayar semua pajak, bea, retribust, dan pungutan lain yvang sah vang
dibebankan oleh hukum yang berlaku atss pelaksanaan SPE. Semua pengeluaran perpajakan ini
dianggap telah tarmasuk dalam harga SPK.

PENGALIHAN DAN/ATAL SUBKONTHRAK

Panyedia dilarang untuk mengalihkan dan/alau mensubkonirakkan sebagian atau saluruh pekerfaan,
kecuall kepada penyedia spesialis untuk bagian pekeraan eientu. Pengalihan seluruh pekeraan hanya
diperbodehkan dalam hal pergantian nama penyedia. bak sebagai skibat pateburan ( mengyar) atau akibat
k=inma,

L JADWAL

a BPK ini beraku efekiif pada tanggal penandatanganan oleh para pihek atau pada tanggal yang

ditetapkan dalam 5P,

Waktu pelaksanaan SPK adalah sejak tanggal mulal kena yang tercanium dalam SP.

Penyedia harus menyelesaikan pekerjaan sesuai jgdwal yang ditentukan

o Apabia pempeda barpendapal Didak dapal menyelesalkan pekerfean sesusi j[adwal karena keadaan
diluar pengendalisnnya dan pervedia lelah melaporkan keadian fersebit kepada PPK, meaka
PPKdapat metakukan penjadwalan kembali pelaksanaan luges penyedia dengan sdendum SPE.

o o

. ASURANSI

8. Apabils dipersyarathan. penyedia wajib menyediakan asuransi sajak 3P sampal dengan tanggal
galasainya pamahharaan wtuk:

1) Semua barang dan peralatan yang mempunya risiko lnggl tefadinya kecslakaan, pelaksanaan
pekerjaan, sera pekerja untuk pelaksanaan pekeqaan, atas segala rislko terhadap kecelaxaan,
kerusakan, kehiangan, serta rs&ko bin yang tdak dapat diduga;

2} Pihek ketiga sebagai ekibat kecelakaan di tempat kerianya; dan




b, Beparmys seuransi sudah diperhifungkan dalam panawarantan iermasuk dalam harga SPH.

10 PEMANGGUNGAN DAN RISIKD

a, Panyedia barkewajiban untuk melindungi, membebaskan, dan menanggung tanpa batas PPK beserta
instansinya terhadap semua bentuk tuntutan, tanggung jawab, kewajiban, kehilangan, keruglan,
denca, gegatan atau tuntustan ukum, proses pemerkssan hukum, dan biaya yeng dikenakan tershadep
PPH besarta instansinys {kecuali kerugian yang mandasan tuntuian tessabut disebabkan kesalahan
atau ketalaian berat PPK) sehubungan dengan klaim yang timbul dan hakhal berikut terhitung sejak
Tanggal Mulsi Keria sampai dengan tanggal penandatanganan berila acara penyerahan akhir:

1}  KEehilangan atau karusakan peralatan dan harta benda penyedadan Personil;
2}  Ciders tubuh, sakit atau kematian Perganil,
3} Kehilangan atau kernssakan harta bands, dan cidera fubuh, sakit atau kematian pihak kefiga;

b, Terhitung eejak Tanggal Mulal Kara sampal dengan tanggal penandatanganan besita acara
panyerahan awal semua nsiko kehilangan atau kerusakan Hasd Peserjaan inl, Bahan dan
Perlengkapan merupakan rislko penyedia, kecuali kerugian atau kenusaken tersebut diskibatkan oleh
kesalahan atau kalalsian PPK;

c. Partanggungan asuransi yang dirmibki oleh penyedia idak membatasi kewajiban peananggungan dalam
syaral In;

d, Kehilangan alau kerusakan lerhadap Haeil Pekerjaan atay Bahan yang menvatu dengan Hasi
Pekerjaan selama Tanggal Mulai Kera dan batas akhir Masa Pemeliharaan harus diganti atau
diperbaikl oleh penyedia atas tanggungannya sendin jika kehilangan atau kerusakan lfersebut tanqadi
gkioat indakan atau kelalaian panyedia

11. PENGAWASAN DAN PEMERIKSAAN
PPE berwenang melakukan pengawesan dan pemeriksaan lerhadep pelaksansan pekerjaan yang
dilaksanakan oleh penvedia.Apabila diperlukan, PPK dapat memerintahkan kepada pihak keliga untul
melakukan pangawasan dan parmediksaan alas semua pelaksanaan pekeraan yang dilaksanakan olsh
penyedia

2. PENGUJAN
Jika PFK atau Pengawas Pekerjaan memernniahkan penyadia untuk melakukan pengujian Cacal Mufu
yang lidak tercantum dalam Spesifikasi Teknis dan Gambar, dan hasil uji coba menunjukkan adanya
Cacat Mutu maka penyedia berkewapban unluk menanggung biaya pengujian tersebut Jia fidak
ditemukan adanya Cacat Mulu meaka uji coba lersebul dianggap sebagal Peristiwa Kompensasi,

132. LAPORAMN HASIL PEKERJAAMN
8. Pemaeriksaan pekerjaan dilakukan selama pelaksanaan SPE untuk menetapkan volume pekerjaan
atau kegistan vang telah dilsksanaksn guna pembayaran hasil pekedaan. Hasil pamefiksaan
pekeraan dituangkan dalam laporan kemajuan hasil pekerjaan;
b. Untuk merekam kegiatan pelaksanaan kegstan, PPK dapal menugaskan Pejabat Penanma Hasil
Fekeraan membuat folo-folo dokumentiasl pelaksanaan pekarjaan di lokasi pekenjaan

14, WAKTU PENYELESAIAN PEKERJAAN
a Kecuall SPK diputuskan kebih awsl, penyedia berkewajiban untuk memulal pelaksanaan pekenaan
pada Tamgpgal Mulai Ferja, dan melsksanakan pekerjgan sesual dengan program mutu, ses
menyelesaikan pekeraan selambat-lambainya pada Tanggal Penyelesalan yang dietapkan dalam
5P,
b Jika pekenaan tidek sslesa pada Tanggsel Penyelesaian bukan akibat Keadaan Kahar atay Perisiivwa
Hompensasl atau karana kesalahan alau kslalsian penyedia maka penyedia dikenakan dends;
¢ Jika ksieflambatan lersebul semata-mala disebabkan oleh Peristiwa Kompensasi meaks PPK
dikenakan kewsjiban pembeyaran ganti ruglh Dends atau gantl rugi tidak dikenakan jika Tanggal
Penyelesaian dsepakati oleh Para Pihak untuk diperpanjang;
d, Tanggal Penyelesalan vang dimaksud dalam kelenfuan ini adalah tanggal penyelesaian semua
pekargaan,
16. SERAH TERIMA PEKERJAAN
a. Setelah pekedqean selessi 100% {seratus perseraius), penyedia mengajukan parmintaan secara
beriulis kepada PPK untuk penyerahan pexedaan
b Dalam rangka peniaian hasll pekerfaan, PPE menugaskan Pejabal Penerima Hasll Pekerjaan




¢ Pejabat Pererims Hasil Pekerjaan melakukan penilaian terhadap hasil pekerjaan yang tefah
diselesaikan aleh perwedia. Apabila ferdapat kekurangan-kekurangan dan/atau cacat hasil pekerjaan,
penyedia wajibh memperbaikimenyelasakannya, atas perintah PPK,

d. PPK mensnima penyerahan periama pekarjaan setelah selurub hasil pekerjaan diaksanakan sesuaj
dengan katentuan SPK dan diterima cleh Pejabat Penerima Hasil Pekenaan,

6, Pembayaran dilakukan sebesar 100% (seratus perseralus) dan harga SPK dan penyedia harus
menyerahkan Serifikal Garansi sebesar 5% (lima perseratug) dan harga SPK

16, JAMIMAN BEBAS CACAT MUTLHGARANS!

a. Penyedia dengan aminan pabrikan dan produsen pabrikan (jka ada) berkewadiban unfuk manjamin
balhwa selama penggunaan secars wajal oleh PPE, Barang lidak mwngandung cacal mulu yang
disebabkan oleh tndakan atau kelataian Penyedia. atau cacat mutu akibat desain, bahan, dan cara
kena,

b. Jaminan bebas cacal mutu mi berdake sampa dengan 12 {dua belas) bulan setelah serah tenma
Barang,

¢ PRE akan manyampawan pembentabuan cacal mutu kepada Penyedin segera sotelah diemukan
cacat mutu tersehlut selama Masa Layanan Pumajual,

d Terhadap pemberitahuan cacal mutu oleh PPK, Penyedia berkewajiban untuk memperbaiki atay
mengganti Barang dalam jangka waklu vang dilstapkan dalam pember#ahuan tarsebut;

a. Jika Penvedia idak memperbaiki atau mengganti Barang akibal cacat mulu dalam jangka waktu yang
ditentukan maka PPK akan menghifung Biaya perbaikan yvang diperlukan, dan PPK secara langsung
gtau melalui pihak ketiga yang diunjuk oleh PPK skan melakukan perbaman tersebul Penyoedia
berkewajiban uniuk membayar bisya perbaikan atau penggantian tersebut eesuai dengan kizim yang
diajukan sacara tartuls oleh PPE. Biaya tersebul dapat dipolong aleh PP dari nilai tagihan Pemyedia;

f Terepas dari kewajiban pengganiian biaya, PPK dapal memasukkan Penyedia yang laial memperbaiki
cacal mutu ke datam daftar hilam,

17. PERUBAHAN 5PH
a SPK hanya dapal diubah melaiul adendum SPHK,
b, Perubahan SPK basa dilaksanakan apabila dsetuui cleh para phak, melputi:
1) Perubahan pekerjaan dsebabkan oleh sesuatu hal yang dilskukan oleh para plhak dalam SPK
sehingga mengubak lingkup pekerjaan dalam SPK,
2} Perubahan jadwal pelaksanaan pekerjiaan akibal adanya parvbahan pekernaan,
3} Perubahan harga SPK akibat adanya perubahan pekeraan dan/atau perubshan palaksansan
pekaraan,
& Untuk kepeantingan parubahan S5PE. PAKPA dapat mambentuk Pejabat Peneliti Pelaksanasan Kontrak
atss usul PPE

18. PERISTIWA KOMPEMNSASI
a, Panstiwa Kompensasi dapat dibenkan kepada pany edia dalam hal sebagai berikut
1} PPE mengubah jadwal yang dapat mempengaruhl pelakeanaan pekaerjaan,
2)  katerfambatan pambayaran kepada penyedia;
3) PPK fidak memberikan gambar-gambar, spesifikasi dan/atau instruksi sesual jadwal yang
dibsLitubkan,
4] penyedia balum bisa masuk ke lokas sesual jadwal,
5} PPK menginstruksikan kepada pihak penyedia uniuk melakukan pengujian tambahan yang
eatalah dilaksanakan pangujian ermyata tidak ditemukan kerssakan/kegagalan/penyimpangan,
B PPK memenmahkan penundaan pelaksanaan pekedgaan;
71 PPE memenmtabkan unluk mengatasi kondisi teientu yang tidak dapat diduga sebelumnya dan
disebabkan oleh PPK;
8} kistentuan lain daam SPE
b Jika Perstiws Kompensasi mengakibatkan pengeluaran tambanan danfatau  keterambatan
penyelesaian pekerjaan maka PPK berkewajiban untuk membayar gantl rugl danfatau memberikan
perpanjangan wakiu penyelesaian pekeraan,
& Ganti rugi hanva dapaf dibavarkan jika berdasarkan date penunjang dan perhifungan kompensasi yang
diajukan oleh penyedia kepada PPE. dapat dibuktikan Kenigian nyats akibat Peristiwa Kompanaasi
d Perpanjangan waktu penyeiesaian pekergaan hanya dapal diberikan jiks berdasarkan data panunjang
dan perhifungan kompensasi yang dizjukan oleh penyedia kepada PPK, dapat dibuktikan perlurya
tambahan waktu akibat Paristiwa Kompensasi.




e Penyedia fidak berhak afas ganti rugl danfatau perpanjangan waklu penyelesaian pekerjaan jka
panyedia gagal atau fsla untulk membenkan peringatan dini dalam mengantisipas] atau mengatas
dampak Perstwa Kompansasi

18 PERPAMIAMNGAN WAKTL

g Jika tenadi Pensiwa Kompensasi sehingga penyelesalan pekernsan akan melampaw Tanggal
Penyelesaian maka penyedia berhak unluk meminta perpan@angan Tanggal Penyelesaian
berdasarkan data penunjang, PPK berdasarkan pertimbangan Pengawas Pekerjaan memperpanjang
Tangga! Penyelesalan Pekarjaan secara tenulis. Perpanjangan Tanggal Pempelesalan harus dikakukan
melalul adendum SPEK [ka perpanjangan tersebut mangubah Masa SPE

b PPK dapat menyetujui perpanjangan waktu pelaksanaan setelah melakukan penelitian terhadap
usulan tartulis yang diajukan cleh panyedia.

20, PENGHENTIAMN DAN PEMUTUZAN SPK
8. Penghentian SPK dapal dilskuken karsna pekerjaan sudah selesai atau terjadi Keadaan Kahar,
b. Dalam hal SPK dihentikan, make PPK waji mambayar kepada penyadia sesuai dengan prestasi
pekerjiaan yang ielah dicapai, tarmasuk.

1] Biaya langsung pengadaan bahan dan pedengkapan uniuk pekerjaan ink Bahan dan
parlengkapan ini harus diserahkan oleh Penyedia kepada PPK, dan selanjutnya manjadi hak milik
PPK;

2) Biaya langsung pembongkaren dan demaobilisas: hesil pekeraan sementara dan peralatan;

3) Biaya langsung demobdlizas: parsanil

¢, Pemutugan SPK dapat dilakukan oleh pihak penyedia atau pihak PPE.
d Menympang dari Pasal 1266 dan 1287 Kitab Undang-Undang Hukum Perdala pemutusan SPK
melalui pemberitahuan tertulis dapat dilakukan apabila:

1} Penyedia lalaicidera janji dalam melaksanakan kewajibannya dan tidak memperbaiki
kelalasannya dalam jangha wakbu yang telah ditetapkan,

2)  Panyedia tanpa persetujcan Pengawes Pekerjgan, idak mamulai pelaksanaan pekeraan;

3] Penyedia menghentikan pekerjaan sslama 28 (dua puluh delapan) hari dan penghentian ind tidak
tercantum dalam program mutu sarta fanpa persetujuan Pengawas Pekerjaan;

4)  Panyedia berade dalam keadaan pailit,

&) Penyedia selams Masa SPK gagal memperbaikl Cacal Muly dalam jangka wakiu yang difetapkan
cleh PPE.

6) Denda keterlambalan peleksansan pekenaan ekibat kesalahan penyedia sudah melampaul 5%
(§ma perseratus) darl harga EFK dan PPK menilai bahwa Peryedia fidak akan sanggup
menyakesaikan sma pekaraan,

T Pengawas Pekerjaan memernniahkan penyedia uniuk menunda pelaksanaan atau kelanjutan
pekerjaan, dan perintah feresbuf tidak diterik selama 28 (dua puluh detapan) hari

&) PPH fidak menerbitkan SPP unfuk pembayaran tagihan engsuran sesual dengan yang disepakati
sabagaimana tercantum dalam SPK;

) Penyedia terbukli melakukan KKM, kecurangan dan/alau pemalsuan dalam proses Pengadaan
yang diputuskan cleh instansi yang berwenang, dan/atau

10) Pengaduan tertang penyimpangan prosedur, dugsan KKN denvatau pelanggaran perssingan
gahat dalkam pelaksanaan pengadaan dinyatakan benar oleh instansi yvang barsanang

&, Dalam hal permutusan SPK dilakukan karena kesalahan panyedia
1} Penyedia membayar denda; danfatau
2] Penyedia dimasukkan dalam Dafiar Hitam

f Dalam had pemutusan SPK dilakukan karens PPK teribat panyimpangan prosedur, melakukan KEKMN
dan'alau pelanggaran persaingan sehal dalam pelaksanaan pengadaan, maka PPK dikenakan sanksi
berdasarkan peraturan perundang-undangan.

#1. PEMBAYARAN
a peambayaran prestasi hasil pekarjaan yang disepakati dilakukan okeh PPEK. dengan keteniuan
1) penyedia telah mengajukan lagihan disertal laporan kemajuan hasil pekaraan;
2) pembayaran dilakuksn dengan [pembayamn secars sekaifgus])
3} pembayaran hanes dipolong denda (apabila sdaj, dan pajak |
4} pambayaran biaya pelaksanaan pakedqaan angsung ke mkaning penyeds pada:




Mama Bank : BRI KCP Metro Pondok Indah
Nama Rekening  : PT. Excellent Infotama Kreasindo
Homor Rekening : 114801000077305
NPFWP : 31368 8606 5-207 000
b. Pembayaran tarakhir hanya dilakukan seieiah pekerjasn selesal 100% (seratus perseratus) dan Berila
Acara penyerahan pekerjaan ditarbitikan.
€. PPK dalam kurun wakitu 7 {tujui) har kerja setelsh pengajuan permintaan pembayaran dan penyadia
harus sudah mengajukan sural permintean pembayaran kepada Pejabal Penandatangan Sural
Penntah Membayar (PPSPM),
d. Hilaterdapat keldaksesuaian dalam perhitungan angsuran, tidak akan menjads alazan untulk menunds
pembayaran. PPE dapal meminta penyedia untuk menyampaikan perhifungan prestasi sementara
dengan mengesampingkan hal-hal yang sedang menjadi persalisihan

22 DENDA
Penyedia berkewajiban untuk membayar sanksi fmansial berupa Denda ssbegail akibat wanprestasi atau
cidera jan|| terhadap kewajiban-kewajiban penyedia dafam SPK inl. PPK mengenakan Denda dengan
memotong angswran pembayaran prestasi pekerjaan penyeda. Pambayaman Denda tidak mengurang
tanggung jawab konirakiual penyedia.

23 PENYELESAIAN PERSELISIHAN
PPE dan penyedia berkewajiban untuk bervpaya sungguh-sungguh menyelesaikan secara damai semua
perselisihan yang tmbul dan atau berhubungan dengan SPE ind atau interpretasinya selama atau satelah
peleksanaan pekerjgan. Jka persel@ihan bdak depal diselesakan secara musyawarsh maka
parselisihan akan disebesaikan melakul pengadilan negean datam wilayah hukum Republik | ndonesia

24 LARANGAN PEMBERIAN KOMISI
Panyedia menjamin bahwa tidak satu pun persond satuan kena PPK tefah atau akan menerima komisi
glau keuniungan tidek sah lainnya bad lBngsung maupun bdak langsung dan SPK ni. Penyedia
medyelujul batwa pelanggaran syaral ini merupakan pelanggaran yang mendasar terhadap SPK inl




&' BAWASLU

BADAN PERGAWAS PEMILIHWAN LU

Jalan W Thamrm Mo 14, Jakaria Fusas 30750
Talpgsore 021- 1005885 / JA0FE1
Larnai basmsluga i

SURAT PERINTAH MULAI KERJA (SPMK)
NOMODR: PPK.04/A/05/07 DB8/2023

Yang bertanda tangan di bawah ini.

Lita Gustina

Pejabat Pembuat Komitmen (PPK)

Fusal Data dan Informasi Sekretariat Jenderal Badan Pengawas Pemilihan Uimum
JI. MH. Thamrin MNo. 14 Jakarta Pusat

selanjutnya disebut sebagal Pejabat Pembuat Komitmen;
berdasarkan Surat Perintah Kera (SPK) Nomor, SPK 03/A/DS/07 088/2023 tanggal 3 Juli 2023,
bersama inl memanniahkan:

PT. Excellent Infotama Kreasindo
JI. Candi Mendut Blok C No. 328, RT 010 RW 011, Kel. Duren Jeya. Kec. Bekasi Timur, Kota Bakasi

yang dalam hal inl diwakill oleh. Masim Sugianto, selanjulnya disebut sebagai Penvedia;

untuk segera mamulal palaksanaan pakerjaan dengan memperhatikan ketentuan-ketentuan sebagai

berikut
1. Macam Pekerjaan . Pengadaan Renewal License Zimbra Email Server Bawasiu Tahun
2023
2. Tanggal Mulaj Kerja 4 Juli 2023
3. Syarat-syarat Pekerjaan | Sesuai dengan persyaratan dan ketentuan Kontrak
4 Wakty Penyelesaian ¢ T (juih) har mulaitanggal 4 3.4 10 Jufi 2023
5. Hasil Pekerjaan . Renewal License Zimbra Email Server Bawaslu Tahun 2023
Jakarta, 4 Juli 2023
Untuk dan atas nama BAWASLU Ri Untuk dan atas nama penyedia
Pejabat Pembuat Komitmen PT. Excellent Infotama Kreasindo,

Pusat Data dan Informasi,
FL Excelant infatama Kreasinsn

NIP. 19680720 199403 2 001 Direktur Utama



s' BAWASLU

BADAN PEHGAWAS PEMILIHAN UL

Jalnn b Thuwrrmn Mo, 14 lakais Pussl 10350
Tabopon: 021 JRO5EEG ¢ 3RTTE1Y
Lamar: hawmasdings il

BERITA ACARA SERAH TERIMA PEKERJAAN (BAST)
NOMOR: PPK. 05/A/05/07 DBB/2023

Pada harl inl SEMIN tanggal SEFULUH bulan JUL! tabun DUA RIBU DUA PULUH TIGA (10-07-2023),
kami yang bertanda tangan dibawah ini:

1. Lita Gustina :
Pajabal Pembual Komitmen Pada Pusat Data dan Informasi Bawaslu R| bardasarkan Keputusan
Sekretaris Jenderal Bawaslu Rl Nomor;, 0230/KU .01 O/SJI04/2021 tanggal 28 Apnl 2021, dalam
hal ini bertindak untuk dan atas nama Badan Pengawas Pemilihan Umum Republik Indonesia yang
berkedudukan di Jakarta, untuk selanjutnya disebut PIHAK PERTAMA,;

2. Masim Suglanto :
Direkiur Ltama, dalam hal ini bedindak untuk dan atas nama PT. Excallent Infolama Kreasindo,
yang berkedudukan di J.. Candi Mendut Blok C No.328, RT 010 RW 011, Kel. Duren Jaya, Kec.
Bekasl Timur, Kota Bekasi, vang selanjutnya disebut PIHAK KEDUA.

Kedua belzh pihak sepakat untuk mengadakan serah tenma pexaraan berupa Pangadaan Renewal
License Zimbra Email Server Bawasiu Tahun 2023 sesual dengan Surat Perintah Kera Momor
SPK.03A05/07 0882023 tanggal 3 Jull 2023, dar PIHAK KEDUA kepada PIHAK PERTAMA dan
PIHAK PERTAMA menerima dengan baik pelaksanaan pengadaan tersabut

Demikian Berita Acara Serah Terima inl dibuat untuk digunakan sebagaimana meslinya.

PIHAK KEDUA PIHAK PERTANMA
PT. Excellent Infotama Kreasindo, Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

[ I
Direktur Utama NIP. 19680120 199403 2 001



i BAWASLU

EaDAN FENOANAS FEMILIHAN LKRIM

Jamn M. Thomnn Ma 14, lakattn Paast 10050
Tatwpan. 607 BOSHA0 | 0PET
Laman: tawasi go i

BERITA ACARA PEMBAYARAN (BAP)
NOMOR: PPK.0B/A/0S/07,088/2023

Pada harl ini SELASA tanggal SEBELAS bulan JULI tahun DUA RIBU DUA PULUH TIGA (11-07-
2023), kami yang bertanda tangan dibawah ini:

1. Lita Gustina :
Pejabat Pembuat Komitmen Pada Pusat Data dan Informasi Bawaslu Rl berdasarkan Keputusan
Sekretars Jenderal Bawaslu Rl Nomor: 0230/KL.01,00/5N04/2021 tanggal 28 April 2021, dalam
hal ini berfindak unfuk dan atas nama Badan Pengawas Pemilihan Umum Republik Indonesia yang
berkedudukan di Jakarta, untuk selanjutnya dissbut PIHAK PERTAMA,;

2. Masim Sugianto :
Direktur Ltama, dalam hal inl berindak uniuk dan atas nama PT. Excellent |Infotama Kreasindo,
yang berkedudukan di JI. Candi Mendut Biok C No.328 RT 010 RW 011, Kel, Duren Jaya, Kec.
Bekasi Timur, Kota Bekasi, yang selanjutnya dissbut PIHAK KEDUA.

Dengan ni menyalakan bahwa sesual dengan Berita Acara Serah Terma Pekerfaan Momor
PPK.0SIAMS/0T 088/2023 tanggal 10 Jul 2023, PIHAK PERTAMA menyetujui dengan baik
pekerjaan Pengadaan Renewal License Zimbra Emall Server Bawaslu Tahun 2023 tersebut, sesuai
dengan Surat Perintah Kana Nomaor SPK.03/A0507 088/2023 tanggal 3 Juli 2023.

Untuk fu PIHAK PERTAMA wajib melakukan pembayaran kepada PIHAK KEDUA sebesar Rp.

183.086.750,- (Seratus Delapan Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Ratus Lima
Puluh Ruplah) dan PIHAK KEDUA barhak manarima pambayaran tarsabut

Demikian Berita Acara Pembayaran ini dibuat untuk digunakan sebagaimana mestinya

PIHAK KEDUA PIHAK PERTAMA
PT. Exceflent Infotama Kreasindo, Pejabat Pembuat Komitmen
PT Excalie! infotmms Krnanindg Pusat Data dan Informasi,
-
Masim Sugianto Li tina

Direktur Utama NIP. 19680120 159403 2 D01



PT. Excellent Infotama Kreasindo

ﬂm Ruko Premier Serenity Blok J No. 12 JI. KH Agus Salim No 40 E

Syt My S— Bk laya Bekadi Timur, Bekadi 17117 lawa Rarat Tnlp: 031 8267 84811
Website : hitps) fweaesrallentcoid, Email ; infolescelflent coid

KUITANSI

Nomor: 22075 1HEXC-KWAIRZ023

Sudah Ternima Darl ;| PPK Pusal Data dan Informasi Bawaslu R

Uang Sebesar v Rp. 183,066.750,-
Terbilang ! #5eratus Delapan Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Ratus Lima
Puluh Rupiahd

Untuk Pembayaran ; Biaya Pengadaan Renewal Licenzse Zimbra Email Server Bawaslu Tahun
2023 tanggal 4 s.d. 10 Juli 2023, sesual dengan
1. SPK Nomor | SPK.OYAMNS/0T 0BR/2023
Tanggal 3 Juli 2023
2. BAST Nomor | PPK.OSA/SOT .088/2023
Tanggal 10 Juli 2023
3. BAP Nomor | PPK.0S/A/QS/07 0882023
Tanggal 11 Jull 2023

Jakarta, 11 Juli 2023

a.n. Kuasa Pengguna Anggaran PT. Excellent Infotama Kreasindo,
Pojabat Pembuoat Komitmen
Pusat Data dan Informasi,

-

L na
NIP. 19680120 198403 2 001




PT. Excellent Infotama Kreasindo

E‘ﬂﬂhﬂ" Ruke Premier Serenity Blok J Ne. 12 N, KH Agus Salim No 40 E
Postuiertiy+ e, Pisbemmn Bakasi Jaya, Bakasi Timur, Bekasi 17117 fowa Baral Telp: 021 8267 BE11

Wehsite : hittpsy/ fvwaow sxcellent coid, Email @ infoleseslent caid

KUITANSI

Nomor: 220751 2EXC-KWVINZ023

Sudah Terma Dan  ; PPK Pusat Cata dan Informasi Bawasiu Kl

Uang Sebesar » Rp. 183.066,750.-
Terbilang : #Seratus Delapan Puluh Tiga Juta Enam Puluh Enam Ribu Tujuh Ratus Lima
Puluh Rupiak#

Untuk Pembayaran : Biaya Pangadaan Renewal License Zimbra Email Server Bawaslu Tahun
2023 tanggal 4 s.d. 10 Juli 2023, sesual dengan
1. SPK Nomor | SPK.03/A/05M07 0B8/2023
Tanggal 3 Jull 2023
2. BAST Nomor : PPK.OS/A/OS07T DBB/2023
Tanggal 10 Jub 2023
3. BAP Nomor | PPK.OG/A/DS/07.088/2022
Tanggal 11 Jull 2022

Jakarta, 11 Juli 2023

a.n. Kuasa Pengguna Anggaran PT. Excellent Infotama Kreasindo,

Pejabat Pembuat Komitmen

Pusat Data dan Informasi, PT Excationt Inkotama Krsasinds

Masim Sugianto
NIP. 19680120 199403 2 001 Direktur Utama
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Zimbra Inc,
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The Zimbra Collaboration Suite

The Zimbra Collsborstion Suoite is designed o
provide an end-to-end mail solution that 15 scalable
and highly relisble. The messaging architecture is
built with well-known open-syatem technology and
sandards and 5 composed of a mail server -
application and a client interface, EZ l m b ru @_ﬁ
IThe archimecture includes the following core ==
adyaninges:

*  Open source integrations. Linux®, Apache
Tomeat, Postiin, MySOLE, Openl DAPE.

*  Uses industry standard open protocols,
EMTE LMTE SOAP XML, IMAP, POP.

*  Muodern technology design, Java, JavaScript thin client, DHTML.

*  Horizontal scalability. Because each mailbox server includes its own dota siore, message store, and
sel mailbox accounts, you don't change anything on existing servers in order 1o scale the system, To
scale for additional mail accounts, add more servers,

= Browser based client interfoce,

*  Administration console to manage accounts and servers,

Page 1 &l 4



Core Functionality
The Zimbra Collshorstion Suite provides  ihe following state-of-the-ort messaging and collaboration
s lutionms:

&
&
L]

Email messaging
Calendar

Address Books

Web document authoning

The core functionality within the Suite is as follows:

L ] L L L J L] L J L J

Ml delivery and stormge

Indexing of mail messages upon delivery
Muilbox server logging

IMAP and POP support

Directory services

Anti-spam protection

Anti-vines protection

Administrators can casily manage domains, servers, and accounts from the browser based administration
comsole,

L] L ] L] L] - L ]

Import Microsoft Exchange user pocounts

Add accounts and domains

Set aecount restrictions either for an individual account or by C0S
Munage distnibution lists

Sct up vifual hosts on a domain

Manage servers

Muonitor usage

The Zimbra Web Client mail features mclude the ability to:

" ®m @ & B @® & @ & @

Compose, read, reply, forward, and use other standard mail features
View mail by conversation threads

Tag mail to easily group messages for quick reference

Porform sdvanced searches

Save searches

Use Calendar to schedule appointmients

Share calendars with others

Create mldress books and share with others

Set mailbox usage preferences, including defining mail filtering options
Lise Zimbra Documents to create, organize and share web documents

Pags 2af 2



Dear Customer,
Badan Pengwwas Pemilihan Umuom Republik |ndonesia,

Thank you for updating your Zimbra Collsboration Suite license.
Thig e-mai| inclodes information about upgrading vour server as well
as installing this loense on o an existing or upgraded system.

DOWNLOAD LOCATION
Keep this for your records if vou wish to try another
server version or update 1o the Istest ZCS Network Edition.

FEE Em—m EEpTET T pE e ——

ACTIVATIONS WITH AN UPGRADE

You cannot install ZCS without a license. Before the upgrade,
place the license in /optrimbra'confliZCSLicense xml on one of
the mailbox servers. Start the upgrade seript; it should

install the new licénse automatically,

Install Guide
[http:/fwww zimbra.com/docs/nedaestsingle_server_insiall]

ACTIVATIONS WITH NO UPGRADE

Save this ficense to your local machine. Then, using

the ZCS Admin Console you can install the new license by
selecting the License tab in Global Settings, A wizard

will help you complete the process.

GETTING OUTLOOK CONMECTOR

The Zimbra Connector for Microsoft Outlook can be found on your
Limbra server once it 15 installed, You also find other downloads.
like Migration Wizands too.

Zimbra downloads URL (replace “yourservername” and "vourdomain®
with vour actusl server name and domain);

FEEDBACK
We look forward w your feedback on this release.
Tell us your thoughts by joining the Zimbra Community Forums:

| bt/ e zimiben, com forums!|

Pagr 3ol 4



MORE INFO
If }'uu would Jllcc nmmpﬁ:h‘: !":uh.r.r: list please visit our weh site;

For further information about Zimbra Network Edition, including licensing
information, please contact us al;

Best regards,
The Zimbra Team

Pagr 40l 4



PT. Excellent Infotama Kreasindo

Mr Ruleos Premier Serenity Blok J No. 12 ), KH Agus Salim No 40 E

P i ey Bekasi Jaya, Bekasi Timur, Bekasi 17112 lawa Barat Teip: 021 267 8811
Websie ; hitps fwwwesce| lenleo id, Bmall @ info@ooellent cold

INFORMASI AKTIVASI MAINTENANCE SUPPORT

Berikut terlampir kami sampaikan informasi aktvasi layanan kami dengan deskripsi sebagal
berikurt ;

Nama Klien : Badan Pengawas Pemilu Republik Indonesia

Alamat L MH.Thamrin NMo 14 Jakarta Pusar 10350

Contact Person : Bpk. M. Agus Saifuddin

Mama Paket  Excellent Malntenance Sistern Zimbra Mail Server Paket Standard
Masa Kontrak : 18 Agustus 2023 s/d 17 Agustus 2024

Feature Paket Standard Support

No Deskripsi

1

2

L

Maintenance Support Zimbra Open Source

Metode penanganan perbalkan/konsultasi problem: Telepon, SMS, Chat, Email & Remote
AkspsiOn site

Waktu penanganan perbaikan: Jam dan Hari Kerja (8 X 5)

Respon Time & SLA:

1 hr Severity 1,

2 hrs Severity 2,

4 hrs Severity 3,

Nixt Business Day Severity 4

Include Layanan SMTP Relay : Tipe Silver
Include Layanan MX Backup dan ASAV : Tipe Silver

Definisi Severity ;

1. Severity 1

« Production server or other mission critical system(s] are down and no workaround is
immediately availahle,

« All or a substantial porton of your mission critical data is at a significant risk of loss or
COTTuption.

« Yo have had o substantial Loss of serdcs.

« Your business operations have been severely disrupled.

Z Severity 2



« Major functionality is severely impaired.

« Dperations can continue In a restricted fashion, although long-term productivity might he
adversely affected.

= A major milestone 15 at risk. Ongoing and incremental installations are affected.
« A temporary workaround is available,

3. Severity 3
« Partial, non-critical loss of functionallty of the sofiware.

« Impaired operations of some components, but allows the user to continue using the
soffware.

« Inidal installation milestones are at minimal risk.
4. Severity 4
« General usage questions.
- Cosmetic ssues, incloding errors in the documentation.
Terms and Condition :

Masa Akrif lavanan selama 1 tahun dapat diperpanjang. Notifikasi perpanjangan dilakukan oleh
pihak klien paling lambat 1 minggu sebelum masa layanan berakhir,

Support :

Telp : (021) 8267 BE11

Ticket Support : hups:/supportexcellent.co.id
Group Chat : Whatsapp

Email : support@excellent.co.id

Hormat Kami

PT. Excelbent Infotama Kreasindo



PT. Excellent Infotama Kreasindo
Mr Ruko Premier Serenity Blok | Mo, 12 . KH Agus Salim No 40 E
L el L Bakazi Jﬂj'-l.. Bekas Timur, Bakes 17112 Jowas Barst le'p-! 021 EZE7 BR11

Webite * littssy fwesvwe escellenl oo 1d, Emall : nlo@escsllent cold

INFORMASI AKTIVASI MAINTENANCE SUPPORT

Berikut tertampir kami sampaikan informasi aktivasl lavanan kami dengan deskripsi sebagai
berikut :

Nama Klien ; Badan Pengawas Pemilu Republik Indonesia
Alamat i 1. MH. Thamrin NMo, 14 [akarta Pusat 10350
Contact Person : Bplk M. Agus Saifuddin

Nama Paket : Excellent Maintenance 5istem Zimbra Mail Server Paket Premium
Masa Kontrak 18 Agustos 2023 sid 17 Apustos 2024

Feature Paket Preminm Support

No Deskripsi

1
2

(¥ )

B
T
8

Maintenance Support Zimbra Network Edition

Metode penanganan perbaikan/konsultasi problem: Telepon, SMS, Chat, Email & Remote
AdesesOmn site

Wakiu penanganan perballan: fam dan Hari Kerja (8 X 5)

Respon Time & SLA:

1 hr Severity 1,

2 hrs Severity 2,

4 hrs Severity 3,

Next Business Day Severity 4

Kunjungan ke lokasi klien 2x dalam £ tahun bisa dilakukan online maupun offline
Include Layvanan SMTP Relay : Tipe Premium
Include Layvanan MX Backup dan ASAV : Tipe Premium

Laporan Maintenance sistem tiap semester

Definisi Severity :

1. Severity 1

« Production server or other mission critical systemi{s) are down and no workaround s
immediately available,

« All or a substantial portion of your misslon critical data is at a significant risk of loss or
corruption.

o You huave had & substantial loss of service:



« Your business operations have been severely disrupted.
2. Severity 2
« Major functionality is severely Impaired.

« Operations can continue In a restricted fashion, although long-term productivity might be
adversely affected.

» A major milestone is at risk. Ongoing and incremental installations are affected.
« A temporary workaround s available,

3. Severity 3
+ Partial, non-critical loss of functionality of the software.

« Impaired operations of some components, but allows the user to continue using the
software.

+ Initial installation milestones are at minimal risk.
4, Severity 4
« General nsage questions,
¢ Cosmetic issues. Including errors in the documentation,

Terms and Condition

Masa Akrif layanan selama 1 tahun dapat diperpanjang. Notifikasi perpanjangan dilakukan oleh
plhak klien paling lambat 1 minggu sebelum masa layvanan berakhir.

Support :

Telp : {021) 8267 BR11

Ticket Support : hitps:suppori.excellent.co,ld
Group Chat : Whatsapp

Emall : supportiexcellent.co,id

Hormat Kami

AT T

Integriiys Smanets ey

PT. Excellent Infotama Kreasindo



PT. Excellent Infotama Kreasindo
E‘m‘r Ruko Premier Serenity Blok | No. 12 JI. KH Agus 5alim No 40 E

i iy . R e Bekasi Jaya, Bekasi Timur, Bekasi 17112 lawa Barat Telp: 021 B267 8311
Website | hitpo/ fwww escellent coid, Emall ; infolescellent coid

INFORMASI AKTIVASI
LAYANAN AKTIVA MAIL CAMPAIGN

Berikut terlampir kami sampaikan informasi aktivasi layanan Aktiva Maill Campaign, dengan deskripsi
sebagat benkut

Mama Klien Badan Pengawas Pemiliban Umum (BAVWASLL)

Ararmat JI. M.H. Thamnn Mo 14, RTBRW 4, Gondangdia. Kec Menteng, Kota
Jakarta Pusal, Daerah Khusus Ibukota Jakarta 10240

Contact Person Bpk M Agus Saifuddin

Mama Paket Akfiva Mail Campaign Paket Slarter

Masa Kontrak 1 Tahun (Periode 10 Juli 2023 - 09 Jull 2024)

AKTIVA MAIL
CAMPAIGN

Feature Paket

Maksimum E-maillBulan. 150,000 Email
faksimurm E-mailfHari, 7 500 amail
Maksimum subscribers: 15000
Maksimum 1 Domain/Subdomain
Inciude dashboard email marketing
Contact list support

Tracking & menitonng emall support
Support SPF. DKIM

. S5L & TLS Support

10. Emall, Chat, Forum/Miis Support

11. Maximum size of all files: 10 MB

IR R R

1 yrriphar O ANLAEZN P Exeedenr fimame Kneanbaeho. 40 Ripaoy eserved DR e encedeng ool



PT. Excellent Infotama Kreasindo

ﬂm Ruko Premier Serenity Biok J No. 12 JI. KH Agus Salim No 40 E

gy sl e Bekasi laya, Bekasi Timur, Bekasi 17112 Jawa Barat Telpc 021 B367 28811
Website | httpoy/ fwwewescellent cood, Emall ; infoent eflent caid

Terms and Condition :

1.

0 @ =~ @

Penawaran ini mengacu pada kontrak peranjian pada kebijakan layanan. Excellent tidak
menerima adanya kontrak terpisah salain kebigkan layanan pada website PT. Excellent
Infotama Kreasindo.

Penawaran diatas sudah termasuk pajak PPN 11% dan PPH 2% (untuk jasa, jika ada) Jika
ada indikasi pengenaan pajak lain terkait layanan diatas. panawaran ini belum mancakup hal
tersebut dan memerukan penyesuaian kembali,

Jika klien hendak berhenti berangganan klien wajib memberiiahukan ke pihak Excaliant
sabelum tagihan pariode selanjutnya terbil. apabila tagihan sudah terbit klien wajib malunasi
tagihan tersabut,

Pesanan pembelian dari pembell bdak dapat dibatalkan, pembayaran Lidak dapat
dikembalkan, dan barang yang dikirim tidak dapat dikembalkan dengan alasan apapun,

Log tersimpan salama 30 har terakhir

Masa konirak minimum 1 bulan

Crwverdue pembayaran bebih dari 2 han akan mengalami suspend layanan

Aktivas: 2 X 24 Jam setelah proses pembayaran

Crver Qty | Rp30.000.-10 ribu EmailfBukan

10. Masa kontrak 1 tahun, pembayaran uniuk 1 tahun ctomatis mendapatkan bonus 1 bulan

[1. Paymeant

Rekening Bank Mandiri kantor cabang Bekasi Juanda no rek - 156 000 5852 063 atas
nama PT, Excellent Infotama Kreasindo

Bank BCA KCU Bekasi, Rek Rupiah (Full Amount) | 08831 88779 atas nama Excellent
Infotama Kreasindo PT

Benefit :

Capability to send a mass email support multi-threading yang memungkinkan mengirimkan
broadcast email dalam sekall pengiriman

Adanya dashboard unluk management subscnber dan campaign serta montonng penginman
email

Delivery Tracking dapat melskukan tracking (opened, clicked, bounced) dan setiap email
campagin yang dikinm dan divisualisasikan dalam bentuk grafik dan tabal,

Flexibility creating List & Custom Field bisa menambahkan custom fGeld di data
subscribermisal nama perusahaan, pakel langganan sarta manampilkannya sebabsgs
parameter di email

Crapmrigphn 8 M- JRELEFT Eovoilpary fafoomesa Bmaniman. A0 Rl Boserved g wow ercelomd v i



PT. Excellent Infotama Kreasindo

dm Ruko Premier Serenity Blok | No. 12 JI. KH Agus Salim Mo 40 E

Ay Wi Bekasi Jaya, Bekasi Timur, Bekasi 17112 Jawa Barat Telp: D21 B267 8811
Website - hitps/wew escellent coid, Email : infoilescellent coid

List segmentation support dapat mengirimkan email broadcast berdasarkan segmentasi
terteniu

Email Template Builder Tersedia template bulider uriuk memudahkan dalam membuat content
dan layout email

Cluster Sarver & Cluster Connection. Kami menggunakan sistem cluster sarver multi site
{beberapa server dalam 1 lokas dan beberapa server beda lokasi). Hal ini menjamin bahwa
fayanan kami akan selalu stahil dan manghindar kemungkinan adanya bounce email.
Berintegritas. Kami hanya mengecek spam dan wvirus fanpa memindai isi emall isi email
merupakan privacy klen. Kami memenuhi integritas hukum & aspek legal yvang beriaku di
Indonesia

Support

:{021) 8267 8811

Ticket Support - hilps.fisupport excelient co id

Email

suppOEexcallant co.id

Hormat Kami,

X cellemr

Tk g b - Rirmmied e Bl pmasa s

PT. Excellent Infotama Kreasindo

{rperihl O MANENIPT Excelfear infivarm Kmavineks AN Righer Bexerved fgme: e cnonfleet oo 1of
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BAWASLU

BADAN PENGAWAS PEMILIHANUMUM

TERM OF REFERENCE (TOR)
KERANGKA ACUAN KERJA (KAK)
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KERANGKA ACUAN KERJA (KAK)
PAKET PEKERJAAN JASA LAINNYA

PENGADAAN MAINTENANCE SYSTEM AND SERVICE SUPPORT EMAIL

DASAR HUKUM

A.

o

Undang-undang nomor 17 Tahun 2003 tentang Keuangan Negara (Lembaran
Negara Republik Indonesia Tahun 2003 Nomor 47, Tambahan Lembaran negara
Republik Indonesia Nomor 4286);

Undang-undang nomor 19 Tahun 2016 tentang perubahan atas Undang-undang
nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik Republik
Indonesia (Lembaran Negara Republik Indonesia Tahun 2008, Tambahan
Lembaran Negara Republik Indonesia Nomor 4843);

Undang-Undang Nomor 14 Tahun 2008 tentang keterbukaan Informasi Publik;
Undang-undang Nomor 7 Tahun 2017 tentang penyelenggara Pemilu;

Peraturan Presiden Republik Indonesia Nomor 12 Tahun 2021 Tentang
Perubahan Atas Peraturan Presiden Nomor 16 Tahun 2018 Tentang Pengadaan
Barang/Jasa Pemerintah;

Peraturan Pemerintah Nomor 52 Tahun 2000 tentang Penyelenggaraan
Telekomunikasi (Lembaran Negara Tahun 2000 Nomor 107, Tambahan
Lembaran Negara Nomor 3980);

Peraturan Pemerintah Nomor 102 Tahun 2000 tentang Standardisasi Nasional
Indonesia (Lembaran Negara Tahun 2000 Nomor 1999, Tambahan Lembaran
Negara Nomor 4020);

. Instruksi Presiden Nomor 7 Tahun 1999 tentang akuntabilitas Kinerja Instansi

Pemerintah;

Instruksi Presiden Nomor 6 Tahun 2001, tentang Pengembangan dan
Pendayagunaan Telematika di Indonesia;

Peraturan Pemerintah nomor 52 tahun 2000 tentang Penyelenggaraan
Telekomunikasi (Lembaran Negara Republik Indonesia tahun 2000 nomor 107,
tambahan Lembaran Negara Republik Indonesia nomor 3980);

Peraturan Pemerintah Republik Indonesia nomor 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik;

Peraturan Badan Pengawas Pemilihan Umum Nomor 1 Tahun 2021 tentang Tata
kerja dan Pola Hubungan Badan Pengawas Pemilihan Umum, Badan Pengawas
Pemilihan Umum Provinsi, Badan Pengawas Pemilihan Umum Kabupaten/Kota,
Panitia Pengawas Pemilihan Umum Kecamatan, Panitia Pengawas Pemilihan
Umum Kelurahan/Desa, Panitia Pengawas Pemilihan Umum Luar Negeri dan
Panitia Pengawas Tempat Pemilihan Umum; dan

. DIPA Badan Pengawas Pemilihan Umum Republik Indonesia Nomor: SP DIPA-

115.01.1.500100/2023.
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LATAR BELAKANG

Saat ini seluruh kementerian dan lembaga, baik pusat maupun daerah, telah
mengimplementasikan Sistem Pemerintahan Berbasis Elektronik (SPBE). Hal ini
sesuai dengan amanat Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik. £ SPBE merupakan penyelenggaraan
pemerintahan yang memanfaatkan teknologi informasi dan komunikasi untuk
memberikan layanan kepada pengguna SPBE sehingga mewujudkan tata kelola
pemerintahan yang bersih, efektif, transparan, dan akuntabel, serta pelayanan publik
yang berkualitas dan tepercaya.

Dalam rangka mendukung tugas dan fungsi Bawaslu dan sebagai salah satu
implementasi Sistem Pemerintahan Berbasis Elektronik (SPBE) di Bawaslu, Pusat
Data dan Informasi Bawaslu RI telah mengimplementasikan email resmi Bawaslu
bagi seluruh pejabat dan sekretariat Bawaslu, Bawaslu Provinsi dan Bawaslu
Kabupaten/Kota sebagai sarana korespondensi guna menunjang kelancaran
pelaksanaan tugas dan fungsi pengawasan serta mendukung kinerja
kesekretariatan.

Saat ini Bawaslu memiliki 2 (dua) buah email server yaitu Zimbra Collaboration
Open Source Edition dan Zimbra Network Edition. Kedua email server tersebut
membutuhkan maintenance sistem dan dukungan teknis yang baik dari pihak ke-3
sehingga email server dapat berjalan dengan baik dan memiliki tingkat keamanan
yang handal. Dengan adanya maintenance server email dan dukungan teknis yang
baik diharapkan kredibilitas, keamanan dan otentifikasi email resmi Bawaslu dapat
terjaga dengan baik.

MAKSUD DAN TUJUAN

Maksud dan tujuan dari pengadaan paket pekerjaan maintenance system dan service

support email adalah:

a. Efektifitas dan efisiensi dalam berkomunikasi dan berbagi informasi dengan
menggunakan sarana email resmi Bawaslu;

b. Tersedianya email server dengan tingkat keamanan yang baik dan manajemen
serta pengelolaan email server yang lebih baik;

c. Sarana untuk mengirim dan menerima surat atau pesan dengan format digital
melalui jaringan internet; dan

d. Sebagai identitas diri yang mencerminkan kelembagaan.
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VI.

VII.

TARGET/SASARAN

Target/saran yang ingin dicapai dalam Paket Pekerjaan Jasa Lainnya Pengadaan

Maintenance System and Service Support Email adalah:

A.

Tercapainya optimalisasi Layanan TIK dalam layanan operasional

yang
berkesinambungan;
Tercapainya performance terbaik layanan TIK dalam layanan operasional yang
berkesinambungan;
Terwujudnya layanan email resmi Bawaslu berbasis web yang berlisensi resmi

dengan tingkat keamanan yang baik; dan

. Efisiensi dan efektifitas dalam penggunaan sumber daya teknologi informasi dan

komunikasi secara organisasional maupun prosedural.

NAMA ORGANISASI PENGADAAN BARANG DAN JASA

A. K/L/D/I : Badan Pengawas Pemilihan Umum Republik Indonesia
B. Satker : Sekretariat Jenderal Bawaslu RI
C. PPK . Ir. Lita Gustina, M.Si.

SUMBER DANA DAN PERKIRAAN BIAYA

A. Sumber dana yang diperlukan untuk membiayai Paket Pekerjaan Jasa Lainnya
Pengadaan Maintenance System and Service Support Email berasal dari Daftar
Isian Pelaksanaan Anggaran (DIPA) Bawaslu nomor: SP DIPA-
115.01.1.500100/2023;

B. Total perkiraan biaya yang diperlukan Rp. 175.000.000,- (seratus tujuh puluh lima
juta rupiah);

C. Rincian perkiraan harga sebagai berikut:

No Uraian Qty [Satuan| Harga Satuan Jumlah
1 [Support & Subscription Lisensi Zimbra, Selama 1 Tahun 250 Akun | Rp  170.000 | Rp 42.500.000
2 |Excellent Zimbra Maintenance Sistem Premium Support, Selama 1 Tahun 1 | Paket | Rp67.000.000 | Rp 67.000.000
3 |Excellent Maintenance Standard Support, Selama 1 Tahun 1 | Paket | Rp44.600.000 | Rp 44.600.000
4 |Aktiva Mail Campaign Paket Starter Langganan Selama 1 Tahun 1 | Paket | Rp 16.600.000 | Rp 16.600.000
Sub Total| Rp170.700.000
PPN 11%| Rp 18.777.000
Total| Rp189.477.000

JANGKA WAKTU PELAKSANAAN

Jangka waktu pelaksanaan Paket Pekerjaan Jasa Lainnya Maintenance System and

Service Support Email selama 7 (tujuh) hari kalender, adapun jangka waktu untuk

pemeliharaan/maintenance selama 1 (satu) tahun:
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VIII.

Target yang harus dipenuhi sesuai ketentuan yang ditetapkan

Konfigurasi dan instalasi Maintenance System and Service Support Email pada

server Bawaslu yang berlisensi resmi harus sudah diterima oleh Pejabat Pembuat

Komitmen (PPK) sesuai dengan waktu yang ditetapkan.

Kualitas hasil produksi sesuai yang ditetapkan

a.
b.

Lisensi resmi dari principal yang dibuktikan dengan sertifikat lisensi; dan
Garansi resmi dari principal/distributor, baik itu maintenance, migrasi,

commissioning dan troubleshooting terhadap kegagalan operasi sistem

selama masa garansi.

SPESIFIKASI TEKNIS

Spesifikasi Pengadaan Maintenance System and Service Support Email yang akan

dibutuhkan, sebagai berikut:

No

Uraian

Qty

Satuan

1

Support & Subscription Lisensi Zimbra, Selama 1 Tahun
Zimbra Collaboration Suite - Professional Edition (per mailbox, perpetual - Premier Support, 250 - 2,499
mailboxes) Support Period: 10 Jul 2023 - 09 Jul 2024

250

Akun

Excellent Zimbra Maintenance Sistem Premium Support, Selama 1 Tahun, dengan spesifikasi :
- Maintenance Support Zimbra Network Edition

- Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote Akses/On site

- Layanan penanganan perbaikan : 8 x5

- Response time: 1 hr Severity 1, 2 hrs Severity 2, 4 hrs Severity 3, Next Business Day Severity 4
- Kunjungan ke lokasi klien 2x dalam 1 tahun bisa dilakukan online maupun offline

- Include layanan SMTP Relay Tipe Premium

- Include layanan MX Backup Tipe Premium

- Include layanan anti virus dan anti spam

- Laporan maintenance sistem tiap Semester

Paket

Excellent Maintenance Standard Support, Selama 1 Tahun, dengan spesifikasi:

- Maintenance Support Zimbra Open Source

- Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote Akses

- Waktu penanganan perbaikan: Jam dan Hari Kerja (8 X 5)

- Response Time: 2 hrs Severity 1, 4 hrs Severity 2, Next Business Day Severity 3, Next Business Day Severity 4
- Include layanan SMTP Relay: Tipe Silver

- Include layanan MX Backup ASAV: Tipe Silver

Paket

Aktiva Mail Campaign Paket Starter Langganan Selama 1 Tahun, dengan spesifikasi :
- Maksimum email/bulan = 150.000

- Maksimum email/hari = 7.500

- Maksimum subscriber =15.000

- Maksimum 1 Domain/Subdomain

- Include dashboard email marketing

- Contact list support

- Tracking & monitoring email support
- Support SPF, DKIM

- SSL & TLS Support

- Email, Chat, Forum/Milis Support

- Maksimum Attachment : 10 MB

Paket
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RUANG LINGKUP PEKERJAAN
Ruang lingkup Pengadaan Maintenance System and Service Support Email

dijabarkan sebagai berikut:

A. Support and Subscription Lisensi Zimbra

1. Zimbra Collaboration Suite - Professional Edition (per mailbox, perpetual -

Premier Support, 250 - 2,499 mailboxes)

2. Excellent Zimbra Maintenance Sistem Premium Support 1 Tahun, dengan

spesifikasi:

a. Maintenance Support Zimbra Network Edition

b. Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote
Akses/On site
Layanan penanganan perbaikan : 8 x 5

d. Response time: 1 hr Severity 1, 2 hrs Severity 2, 4 hrs Severity 3, Next
Business Day Severity 4

e. Kunjungan ke lokasi klien 2x dalam 1 tahun diluar severity

f. Include layanan SMTP Relay Tipe Premium

g. Include layanan MX Backup Tipe Premium

h. Include layanan anti virus dan anti spam

j.

Training Administrator Sistem, 2 hari : 2 orang di lokasi Excellent Training
Center

Laporan maintenance sistem Tiap Semester

3. Excellent Maintenance Standard Support Selama 1 Tahun, dengan spesifikasi:

a.
b.

e.

f.

Maintenance Support Zimbra Open Source

Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote
Akses

Waktu penanganan perbaikan: Jam dan Hari Kerja (8 X 5)

Response Time: 2 hrs Severity 1, 4 hrs Severity 2, Next Business Day
Severity 3, Next Business Day Severity 4

Include layanan SMTP Relay: Tipe Silver

Include layanan MX Backup ASAV: Tipe Silver

B. Persyaratan lainnya

Persyaratan lainnya meliputi cara pemasangan/pengoperasian/penggunaan,

Penyedia jasa melakukan proses instalasi, migrasi sistem dan commissioning
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yang terdapat di ruang pusat data dan aplikasi dan melakukan pengujian
perangkat hingga dapat digunakan sesuai dengan fungsinya secara optimal.

Jakarta, 13 Oktober 2022

Pejabat Pembuat Komitmen
Pusat Data dan Informasi,

Ir. Lita Gustina, M.Si.
NIP. 19680120 199403 2 001
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Cakupan Pekerjaan

Berikut adalah cakupan pekerjaan yang ada pada lingkungan Badan Pengawas Pemilihan

Umum.

NO CAKUPAN

1 | Excellent Zimbra Maintenance Sistem Premium Support dengan spesifikasi :

e Metode penanganan perbaikan/konsultasi problem: Telepon, SMS, Chat &
Remote Akses
e Waktu penanganan perbaikan : 8 X 5
e Response time:
Maksimal 1 jam untuk severity 1
Maksimal 2 jam untuk severity 2
Maksimal 4 jam untuk severity 3
Next business day untuk severity 4
e Include layanan SMTP Relay : Tipe Premium
e Include layanan MX Backup dan ASAV : Tipe Premium

e Kunjungan ke lokasi klien 2x dalam 1 tahun
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BAB 1 TINJAUAN SISTEM
1.1 Topologi Sistem

Zimbra Mail Server Bawaslu menggunakan skema multi Zimbra server serta dilengkapi

dengan SMTP relay & ASAV Server Excellent. Berikut topologi Zimbra Mail Server Bawaslu

tersebut.
------ —_— ﬂ ]
O e |
" LOA" BFFATH ]
WIS ET e :. . i . } i EEF . | SEIT R
- = —=
T LT P T LS ROl
2
LLUN b R o] SECHVE RT3
1.2 Informasi Sistem Operasi
Tipe Jumlah Memory/ Total Sistem
Nama Server ) )
Server VvCPU RAM Harddisk Operas
Idapl.bawaslu.go.id VM 8 16 GB 100 GB Cent0S 7.9
100 GB
mbox1.bawaslu.go.id VM 16 32GB Cent0S 7.9
4000 TB
mtal.bawaslu.go.id VM 8 16 GB 100 GB Cent0S 7.9
50 GB
archive.bawaslu.go.id VM 8 16 GB Cent0S 7.9
4000 GB

Laporan Maintenance Mail Server Badan Pengawas Pemilihan Umum
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zimbra-
VM 8 62 GB 3000 TB Cent0S 7.9
ose.bawaslu.go.id

1.3 Informasi Sistem Mail Server

Nama Server Vers Zimbra IP Address
Release
9.0.0 GA 3924.RHEL7_64 20200331
Idapl.bawaslu.go.id 10.11.12.45
010312 RHEL7_64 NETWORK edition,
Patch 9.0.0 P33
Release
9.0.0_GA 3924.RHEL7_64_ 20200331
mbox1.bawaslu.go.id 10.11.12.47
010312 RHEL7_64 NETWORK edition,
Patch 9.0.0 P33
Release
9.0.0_GA 3924.RHEL7_64_ 20200331
mtal.bawaslu.go.id 10.11.12.46
010312 RHEL7_64 NETWORK edition,
Patch 9.0.0 P33
Release
9.0.0_GA 3924.RHEL7_64_ 20200331
archive.bawaslu.go.id 10.11.12.48
010312 RHEL7_64 NETWORK edition,
Patch 9.0.0_P33
Release
8.8.15_GA_3869.RHEL7_64_ 2019091
zimbra-ose.bawaslu.go.id 10.11.12.16
7004220 RHEL7_64 FOSS edition,

Patch 8.8.15_P40

1.4 Alur Email Masuk & Keluar

Bagian ini menjelaskan bagaimana alur email berjalan, dimulai dari alur masuk hingga
keluarnya email. Tujuannya agar Administrator Email mengetahui lebih jelas bagaimana

sebuah email dibuat hingga sampai ke tujuan.

Laporan Maintenance Mail Server Badan Pengawas Pemilihan Umum
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Halaman 3

1.4.1 ALUR EMAIL MASUK
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Berikut penjelasan mengenai keterangan diagram diatas:

Email masuk dari luar akan melalui proses scanning oleh ASAV cluster Excellent.

o Jka email tidak mengandung virus atau spam maka akan diteruskan ke user yang

dituju.

e Untuk melihat email yang masuk, user dapat mengakses via web atau aplikasi email

klien.

1.4.2 ALUR EMAIL KELUAR

ra R ]
< e
- :
o\""‘"! i
5 :
®e -
£y :
e MTA SERVER
m"""l’
A >
a\
s ¥ A <
D by e
Internet M SUTP RBUAY CLUSTER
> & & & |
; } e 3 S
il o e - ’
. T
-~ o
S m:') ) '
Gmail, Yahoo or o - e »
Ancther Emad User '
L

Laporan Maintenance Mail Server Badan Pengawas Pemilihan Umum



PT Excellent Infotama Kreasindo Halaman 4

Berikut penjelasan mengenai keterangan diagram diatas:

e Saat salah satu user mengirimkan email, jika user mengirim email ke sesama domain
maka email akan langsung dikirim ke user yang dituju.

e Jikauser mengirimkan email ke external, maka akan diteruskan oleh Excellent SMTP
Relay Cluster.

e Namun apabila email yang dikirim adalah email spam dalam jumlah banyak, email
akan didrop dan akan ada notifikasi ke administrator yang bersangkutan.

» Sedangkan apabila email tersebut tidak mengandung spam dan sesuai dengan rule

yang ada maka email tersebut akan diteruskan ke email server tujuan
1.5 Informasi Konfigurasi Network

1.5.1 KONFIGURASI SNAT (SOURCE NAT)

No Nama Server IP Lokal Port IP Publik

1 Idapl.bawaslu.go.id 10.11.12.45 ALL PORT 103.249.227.46
2 mbox1.bawaslu.go.id 10.11.12.47 ALL PORT 103.249.227.46
3 mtal.bawaslu.go.id 10.11.12.46 ALL PORT 103.249.227.46
4  zimbra-ose.bawaslu.go.id 10.11.12.16 ALL PORT 103.249.227.189

1.5.2 KONFIGURASI DNAT (DESTINATION NAT)

No Nama Server IP Publik Port IP Lokal
1 mbox1.bawaslu.go.id 103.249.227.46 7071 10.11.12.47
25
80
110
143
2 mtal.bawaslu.go.id 103.249.227.46 443 10.11.12.46
465
587
993
995
3  zimbra-ose.bawaslu.go.id 103.249.227.189 80 10.11.12.16
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110
143
443
465
587
993
995

7071
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BAB 2 MAINTENANCE

2.1 Informasi Utilisasi Sistem Operasi

Berikut adalah summary utilisasi dari server Zimbra saat ini:
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2.2 Informasi Utilisasi Sistem Mail Server

2.2.1 VERSI MAIL SERVER

Berikut adalah versi zimbra yang digunakan saat ini:
e Network Edition :
e Release 9.0.0_GA_3924.RHEL7_64_20200331010312 RHEL7_64 NETWORK
edition, Patch 9.0.0_P33

e Open Source :

Release 8.8.15_GA_3869.RHEL7_64_20190917004220 RHEL7_64 FOSS
edition, Patch 8.8.15_P40

2.2.2 JUMLAH USER/PENGGUNA

Berikut adalah jumlah user email saat ini:
Network Edition : 278
Open Source : 4498

2.2.3 INFORMASI TOTAL DOMAIN

Berikut adalah total domain pada mail server saat ini:
Total Domain : 1

e bawaslu.go.id

2.2.4 20 PENGGUNA KUOTA MAILBOX TERBESAR
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Berikut adalah 20 daftar user yang menggunakan quota terbesar pada Zimbra Network
Edition.

User Usage Quota
set.jatim@bawaslu.go.id 19.19 GB Unlimited
set.jabar@bawaslu.go.id 11.17 GB Unlimited
set.jabar-20200716@bawaslu.go.id.archive 10.47 GB Unlimited
ppid@bawaslu.go.id 9.19GB Unlimited
persuratan_arsip@bawaslu.go.id 9.14 GB Unlimited
set.bali@bawaslu.go.id 8.01 GB Unlimited
set.kepri@bawaslu.go.id 6.45 GB Unlimited
verpol2024@bawaslu.go.id 5.73 GB Unlimited
sdm.kp@bawaslu.go.id 5.07 GB Unlimited
set.dki@bawaslu.go.id 5.04 GB Unlimited
perencanaan@bawaslu.go.id 4.76 GB Unlimited
seleksiterbuka@bawaslu.go.id 4.43 GB Unlimited
humas@bawaslu.go.id 4.34 GB Unlimited
set.kepri-20200716@bawaslu.go.id.archive 4.13 GB Unlimited
set.sulsel@bawaslu.go.id 3.90 GB Unlimited
set.bengkulu@bawaslu.go.id 3.75 GB Unlimited
set.ntt@bawaslu.go.id 3.70 GB Unlimited
set.jateng@bawaslu.go.id 3.51GB Unlimited
keuangan@bawaslu.go.id 3.35GB Unlimited
bagianhukum2@bawaslu.go.id 3.18 GB Unlimited

Berikut adalah 20 daftar user yang menggunakan quotaterbesar pada Zimbra Open Source.

User Usage Quota
set.kendal@bawaslu.go.id 3.38 GB Unlimited
set.badung@bawaslu.go.id 2.71GB Unlimited
set.beltimkab@bawaslu.go.id 2.47 GB Unlimited
set.buleleng@bawaslu.go.id 2.32GB Unlimited
set.probolinggo@bawaslu.go.id 2.16 GB Unlimited
set.lumajang@bawaslu.go.id 1.99 GB Unlimited
set.klungkung@bawaslu.go.id 1.85GB Unlimited
set.takalar@bawaslu.go.id 1.78 GB Unlimited
set.jembrana@bawaslu.go.id 1.73GB Unlimited
set.sleman@bawaslu.go.id 1.67 GB Unlimited
set.jombang@bawaslu.go.id 1.66 GB Unlimited
set.sidoarjo@bawaslu.go.id 1.66 GB Unlimited
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php2018@bawaslu.go.id 1.59 GB Unlimited
set.ciamiskab@bawaslu.go.id 1.55 GB Unlimited
set.karangasem@bawaslu.go.id 1.49 GB Unlimited
set.sukoharjo@bawaslu.go.id 1.42 GB Unlimited
set.gianyar@bawaslu.go.id 1.40 GB Unlimited
set.gresik@bawaslu.go.id 1.39 GB Unlimited
set.malang@bawaslu.go.id 1.37 GB Unlimited
set.pasuruan@bawaslu.go.id 1.34 GB Unlimited

Penggunaan quota mailbox juga bisa langsung dilihat dari zimbraAdmin Network Edition

ataupun Opensource, tepatnya menu Monitor | Server Statistics | mbox1/mail | Mailbox

Quota

e AT E ==
[ T aa————1 —_ [
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Server:mail.bawaslu.go.id

Account Quota Mailbox Size Quota Used
sel.dki@bawashu go.id unlimited M8 3186.1 MB o
ppid@bawaslu.go.id unlimited MB 3019.5 MB  — Y
set jatim@bawaslu.go id unlimited MB 1959.8 MB | — 7Y
php2018@bawaslu.go.id unlimited MB 1628.1 MB | E— )
set kepri@bawaslu.go.id unlimited MB 1545.3 MB | — 1
sel.sulsel@bawaslu.go.id unlimited MB 1299.6 MB 0%
keuangan@bawaslu.go.id unlimited MB 1253.9 MB %
set.buleleng@bawaslu.go.id unlimited MB 1194.9 MB 0%
yuni_karina@bawaslu.go.id unlimited MB 1121.5 MB 0%
set kalteng@bawaslu.go.id unlimited MB 948.6 MB | — 1
pengawasan go.id unlimited MB BT7.6 MB 0%
perencanaan@bawasiu.go.id unlimited MB 867 MB 0%
set.badung@bawaslu.go.id unlimited MB 837 MB 0%
set.riau@bawaslu.go.id unlimited MB 809 MB  E— Y
sel.gresik@bawaslu.go.id unlimited MB 725.8 MB  I— i
sel.jateng@bawasiu.go.id unlimited MB 7146 MB | ——
set.jabar@bawaslu.go.id unlimited MB 707.2 MB 0%
set.nganjuk@bawaslu.go.id unlimited MB 696.6 MB | — T
set lamongan@bawaslu.go.id unlimited MB 693.6 MB | — Y
medsos@bawaslu.go.id unlimited MB 685.5 MB | I |
set.bangkalan@bawaslu.go.id unlimited MB 6834 MB | — i
set blitar@bawaslu.go.id unlimited MB 672.9 MB [ 10%
set gorontalo@bawaslu.go.id unlimited MB 666 MB | — T
set.denpasar@bawasiu.go.id unlimited MB 6634 MB | — Y
set jombang@bawaslu.go.id unlimited MB 662.9 MB  I— 1
set tabanan@bawaslu.go.id unlimited MB 660 MB | —
sekjen@bawaslu.go.id unlimited MB 6413 MB . 10%
set sulut@bawasiu.go.id unlimited MB 6344 MB . 10%
set kedirikota@bawaslu.go.id unlimited MB 631.6 MB | ——
sel.biitarkota@bawaslu.go.id unlimited MB 625.7 MB | —

2.2.5 INFORMASI LISENSI MAIL SERVER

Berikut adalah informasi lisensi yang digunakan oleh Zimbra NE

Lisens Zimbra

[Licensg]

AccountsLimit=250

ArchivingAccountsLimit=250
AttachmentConversionEnabled=true

Attachmentl ndexingAccountsLimit=500
BackupEnabled=true
CrossMailboxSearchEnabled=true
EwsAccountsLimit=0

Hierarchical StorageM anagementEnabled=true

| SyncAccountsLimit=250

Install Type=regular

| ssuedON=20200710145206Z

| ssuedToEmail=kasubag.datin@bawaslu.go.id,vavai @excellent.co.id,zimbra@virtusind
onesia.com

| ssuedToName=Badan Pengawas Pemilihan Umum
Licensel d=2c34da8a-4d82-47fc-86¢1-19bch83e2424
MAPI ConnectorAccountsLimit=250

MobileSyncA ccountsLimit=250
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MobileSyncEnabled=true

ResellerName=PT. Excellent Infotama Kreasindo

SMIMEA ccountsLimit=250

TouchClientsAccountsLimit=250

TwoFactorAuthAccountsLimit=250

ValidFrom=20200709000000Z

Validuntil=20991231170000Z

VoiceAccountsLimit=250

ZSSAccountsLimit=0

ZTalkAccountsLimit=0
Signature=zk1/2d6f99769687a50179c4cd0lada77d1d0435b44b38550a3ff45cc21eb02ct
23ba7c5fh2558496e1bf023ecf48caal 755201e2e01ce51e71135baad92f 7de7ela28d2e70
3dc7ae6329780d91che3a40e3e437e304b37d5b01ad4c36a375c9adf 3458e23d3d61e965d
7hedbf277e525fd250dbfec258af9b692be6c08081a6d315bb84cfdd87168d136¢8d5¢0919
8b5c0a5c06a5d7d2b31c51102¢9a7c4f 146e145a30d42ec2a43d9d6054a0bf 10f698ble7ea
96b016284247954512a95002cfa8b1833b52fe3db8473c4e47588c6593dabff 3ac828a167
330112a9018dd1696ed86594h6f2ebc750151faaed30fb73a62641ecccfb3325ae5a65af 13
6c88d788f

[Activation]

Activationl d=1052a31e-b8ce-4d09-affb-1abfcchd91f7
Fingerprint=73dde7ba042122e8de97260a3e907fed

LastUpdate=20200713034601

Licensel d=2c34da8a-4d82-47fc-86¢1-19bch83e2424

Version=9.0.0 GA_3956
Signature=zk1/7f232e818a9fce30784b49f63eec646d62522d0ac850b86ac2bed 71c7cl5¢c
2d8afab356e320ae6924def81cf2568348aa7bed0ch665b2cf9bae0c26693f 1d6e42f 18392
d76bb8f815f2b48d0ebf39c42765221463d6bfclfccded47d1898a683e217d285feff8e3bb
bef4ec90e45c428ffd8bab3777b8b77367a4804aaf6 74b0f 4283a8f6a3a396460e3€9931¢8
957208ea777dd821981821d0a7f8b66baa243b13f785126050e1238e713f9ch25977f9c7d
1d37634b1a28884f49bed45130b85d6536cd5a3b22daaB885¢3d729056f 3bee8fe4e6366ad
2eef2d038a201e7055d75d9b75d89f8a79belar 79522b4323039d078024ee407af f 3cedada
ab62delac

2.2.6 STATISTIK PENGGUNAAN EMAIL
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2.2.6.1 10 Pengguna Teraktif

Berikut adalah 10 daftar user pada Zimbra Network Edition dengan waktu login yang paling

baru pada saat data statistik diambil.

User Status Last Login
set.sulteng@bawaslu.go.id active 07/11/23
set.sulsel@bawaslu.go.id active 07/11/23
set.papbar@bawaslu.go.id active 07/11/23
set.maluku@bawaslu.go.id active 07/11/23
set.kaltara@bawaslu.go.id active 07/11/23
sdm.kp@bawaslu.go.id active 07/11/23
ppid@bawaslu.go.id active 07/11/23
perencanaan@bawaslu.go.id active 07/11/23
gunara@bawaslu.go.id active 07/11/23
agung.indraatmaja@bawaslu.go.id active 07/11/23

Berikut adalah 10 daftar user pada Zimbra Open Source dengan waktu login yang paling

baru pada saat data statistik diambil.

User Status Last Login
set.takalar@bawaslu.go.id active 07/12/23
set.karangasem@bawaslu.go.id active 07/12/23
mahrusirhamdi@bawaslu.go.id active 07/12/23
yanuar.dheniansyah@bawaslu.go.id active 07/11/23
tubag.sdmumum@bawaslu.go.id active 07/11/23
set.yogyakartakota@bawaslu.go.id active 07/11/23
set.wonosobo@bawaslu.go.id active 07/11/23
set.wonogiri@bawaslu.go.id active 07/11/23
set.tegalkab@bawaslu.go.id active 07/11/23
set.sukoharjo@bawaslu.go.id active 07/11/23

2.2.6.2 10 Pengguna Tidak Aktif
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Berikut adalah 10 daftar user pada Zimbra Network Edition yang belum pernah login pada
saat data satistik diambil.

User Status Last Login
abdul.rahman@bawaslu.go.id active never
adhi@bawaslu.go.id active never
agustin.rafika@bawaslu.go.id active never
arsip@bawaslu.go.id active never
awasdankam@bawaslu.go.id active never
awaslogistik@bawaslu.go.id active never
awasrekap@bawaslu.go.id active never
bmn@bawaslu.go.id active never
deputi.adm@bawaslu.go.id active never
deputi.teknis@bawaslu.go.id active never

Berikut adalah 10 daftar user pada Zimbra Open Source yang belum pernah login pada
saat data statistik diambil.

User Status Last Login
aangpurwanto@bawaslu.go.id active never
aassatibi@bawaslu.go.id active never
abangsaputralaliasa@bawaslu.go.id active never
abdhafid_mamasa@bawaslu.go.id active never
abdillah@bawaslu.go.id active never
abdkalim@bawaslu.go.id active never
abdkodrats@bawaslu.go.id active never
abdulazis_bangkalan@bawaslu.go.id active never
abdulazis_bontang@bawaslu.go.id active never
abdulaziznurul@bawaslu.go.id active never

2.3 Statistik Pengiriman Email

2.3.1 10 PENGIRIM TERBANYAK
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Berikut adalah 10 daftar pengirim email terbanyak pada Zimbra Network Edition saat data
statistik diambil.

top 10 Senders by message count
10 admin@bawaslu.go.id
7 friendupdates@facebookmail.com
1 reminders@facebookmail.com
1 panwaslu.sydney.2024@gmail.com
1 business-noreply@mail.instagram.com
1 noreply@mandirikartukredit.com
1 bouncest+8223246-8cca
retno.anggraini=bawaslu.go.id@em3891.socradar.com
1 se@uii.ac.id
1 admin_cms@bri.co.id
1 pusdatin@bawaslu.go.id

Berikut adalah 10 daftar pengirim email terbanyak pada Open Source saat data satistik

diambil.

top 10 Senders by message count

friendupdates@facebookmail.com

7

1 reminders@facebookmail.com

1 panwaslu.sydney.2024@gmail.com

1 business-noreply@mail.instagram.com

1 bouncest+8223246-8cca
retno.anggraini=bawaslu.go.id@em3891.socradar.com

1 admin_cms@bri.co.id

1 set.sukoharjo@bawaslu.go.id

1 set.tolitoli@bawaslu.go.id

1 pplnsydney2024@kpu.go.id

1 bounces+15570388-bdfa-zoom03=bawaslu.go.id@bounce-sg.zoom.us
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2.3.2 10 PENGIRIM EMAIL TERBESAR

Berikut adalah 10 daftar pengirim dengan size email terbesar pada Zimbra Network Edition
saat data satistik diambil..

top 10 Senders by message size
5083k set.sukoharjo@bawaslu.go.id
483335 sat.tolitoli@bawaslu.go.id
196013 pplnsydney2024@kpu.go.id
153553 friendupdates@facebookmail.com
23882 reminders@facebookmail.com
21484 bouncest+15570388-2471-gunara=bawasl u.go.id@bounce-sg.zoom.us
21423 bouncest+15570388-d855-zoom01=bawaslu.go.id@bounce-sg.zoom.us
21395 bouncest+15570388-9fb5-febriyanto=bawaslu.go.id@bounce-
sg.zoom.us
21387 bouncest+15570388-44€5-1ucirusmawati=bawaslu.go.id@bounce-
sg.zoom.us
21385 bouncest+15570388-cdf 7-aanmfardhan=bawaslu.go.id@bounce-

SJ.Z00m.us

Berikut adalah 10 daftar pengirim dengan size email terbesar pada Zimbra Open Source saat
data gtatistik diambil..

top 10 Senders by message size
5082k set.sukoharjo@bawaslu.go.id
482128 set.tolitoli@bawaslu.go.id
196851 pplnsydney2024@kpu.go.id
159215 friendupdates@facebookmail.com
24642 reminders@facebookmail.com
22158 bouncest+15570388-d855-zoom01=bawaslu.go.id@bounce-sg.zoom.us
22118 bouncest+15570388-28a5-admin.zoom=bawaslu.go.id@bounce-

SJ.Z00Mm.us
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22079 bouncest+15570388-ff18-zoom02=bawaslu.go.id@bounce-sg.zoom.us
22069 bouncest+15570388- bdfa-zoom03=bawaslu.go.id@bounce-sg.zoom.us
14697 business-noreply@mail.instagram.com

2.3.3 SUMMARY PENGIRIMAN EMAIL

Berikut adalah summary pengiriman & penerimaan email pada Zimbra Network Edition
saat data satistik diambil.

Grand Totals

39 received

108 delivered

0 forwarded
deferred
bounced
rejected (6%)
reject warnings
held
discarded (0%)

o O O N O o

6231k bytes received
23974k bytes delivered
24 senders
10 sending hosts’domains
34 recipients

3 recipient hostsdomains

Berikut adalah summary pengiriman & penerimaan email pada Zimbra Open Source saat
data gtatistik diambil.

Grand Totals
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19 received

58 delivered

0 forwarded

deferred (3 deferrals)
bounced

rejected (0%)

reject warnings

held

discarded (0%)

o O O O N -

6050k bytes received
18154k bytes delivered

13 senders

8 sending hosts/domains

13 recipients

2 recipient hosts’domains

2.4 Statistik Layanan Excellent SMTP Relay & Excellent AS/AV MX Backup

2.4.1 EXCELLENT SMTP RELAY STATISTICS

Berikut adalah statistik email terkirim dalam bentuk grafik yang bisa dilihat dari dashboard
SMTP Relay Excellent.

WL R

Tah=n Terahe 1 Rl regaig Toormbche

Dan berikut adalah statistik pengiriman kiriman email yang bisa disesuaikan periode

waktunya ke jam, hari, pekan & bulan.
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2.4.2 EXCELLENT AS/AV STATISTICS

Berikut adalah statistik rata-rata penerimaan email dari internet yang bisa dilihat dari
dashboard ASAV Excellent:

Filaeng stititics %1 sayn 0 iy
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2.5 Informasi Status IP Publik

Berikut adalah informasi status reputasi |P Publik server pada saat data statistik diambil:
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2.6 Informasi Status SSL Sertifikat

Berikut adalah informasi status SSL Sertifikat:

—

Safari is using an encrypted connection to mall,bawaslu,go.id,

hitps wobsite mail. bywsshs go.id.

Lo

L DigiCert Clobal Root CA
L, 5J BapldS5L Global TLS RSAL09S SHA25E 2022 CAY
L. 5 *bawsshego.id

*bawashi.go.id
lssued by: RapldSSL Global TLS RSAL0SS SHAZLC 2022 CA
Expires: Sunday, 04 February 2024 08,5956 Western Indonesa Time

(o

-

S
B Then catficate & vaiid
Trust
Detaily
? Hide Cartificate

2.7 Informasi Reputasi Kiriman Email

Encryption with a dignal ceruficate Keeps information privote 3s £'s seat to or from the

Berikut adalah reputasi kiriman email ke internet pada saat data statistik diambil:
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Original Messaga

Messags D <202061 50558 14 0l asiimia| . bawashe.go.id=
Created al Weed, Jun 15, 2028 ot 258 AM (Deliverad aller -B09 saconds)
F ram adminibawasiu.goid Using swaks v201 701010 jetmoreorglohncode/swaks!
Mo excallenbnfoiamaidgmail .com
Eunjee: Cak Repulas Domain bawashgolid bulan June
5PF: PASS with IP 172104 166.231 Learn mare
IR PASE' with domain bawasiugo ld Leam mars
DMARE, PASS Learn mors

2.8 Informasi Forwarding Email User

Berikut adalah daftar user yang memiliki forwarding email pada Zimbra Network Edition

saat data statistik ini diambil:

Account

Email Forward

set.maluku@bawaslu.go.id

bawaslumaluku@gmail.com

set.papbar@bawaslu.go.id

info@mail.com

Berikut adalah daftar user yang memiliki forwarding email pada Zimbra Open Source saat

data gatistik ini diambil:

Account

Email Forward

admin.datin@mail.bawaslu.go.id

siitvnc2@gmail.com

eko.nuryudani@bawaslu.go.id

ekonuryudani.bawaslu@gmail.com

fachrul.nawawi@bawaslu.go.id

fachrul.nawawi@gmail.com

lapor.kotalangsa@bawaslu.go.id

panwaslulangsal7@gmail.com

mail.admin@mail.bawaslu.go.id

siitvnc2@gmail.com

mohammadwahyudi@bawaslu.go.id

rhobyajeb@gmail.com

set.jombang@bawaslu.go.id

bawaslu.jombangkab@gmail.com

set.lamsel@bawaslu.go.id

bawasluls1801@gmail.com

set.magelangkab@bawaslu.go.id

bawaslukabmagelang@gmail.com

set.mojokerto@bawaslu.go.id

1039103950we@gmail.com

set.pamekasan@bawaslu.go.id

bawaslupamekasan@gmail.com

set.pati@bawaslu.go.id

panwaskabpatil7@gmail.com

sriyono@bawaslu.go.id

sriyonol3@gmail.com
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superuser@bawaslu.go.id siitvnc2@gmail.com

wazzaki@bawaslu.go.id bawasluls1801@gmail.com

2.9 Informasi Filter Email User

Berikut adalah daftar user yang memiliki filter email pada Zimbra Network Edition saat data
statistik email diambil:

Daftar User

kasubag.datin@bawaslu.go.id

set.jatim@bawaslu.go.id

set.maluku@bawaslu.go.id

Berikut adalah daftar user yang memiliki filter email pada Zimbra Open Source saat data
statistik email diambil:

Daftar User
datin.bawaslu@bawaslu.go.id
dwianwarkholig@bawaslu.go.id
fauzanrofigun@bawaslu.go.id
lapor.sulteng@bawaslu.go.id
panwaslu.tokyo@bawaslu.go.id
set.gunungkidul @bawaslu.go.id
sumar niainichabibah@bawaslu.go.id
triprasetya@bawaslu.go.id

yasinawanwiratno@bawaslu.go.id

2,10 Troubleshoot Kasus

2.10.1 ESKALASI SPAMMING

Selama masa maintenance, ada beberapa user yang melakukan spamming. Email spam ini
biasanya berisi informasi tidak jelas dan dikirimkan dalam jumlah banyak dalam 1x waktu
pengiriman ke alamat email yang ada di address list user spamming. Saat salah satu user
melakukan spamming, server SMTP relay Excellent akan mendeteksi alamat email user
yang melakukan spamming, sehingga bisa langsung di eskalasi oleh Team Excellent dan

Team Bawaslu.
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Di saat yang sama akun relay Bawaslu sementara akan ditutup untuk mencegah email spam
terkirim ke tujuan. Karena jika email spam dalam jumlah yang sangat banyak terkirim, maka
ada kemungkinan P publik Bawaslu dan domain bawaslu.go.id terkena blacklist. Untuk
eskalasi user yang melakukan spamming, antrian email harus dihapus dari email server
Bawaslu dan mengganti password user bersangkutan dengan kriteria strong password.

Tindakan perbaikan yang bisa dilakukan untuk mencegah hal ini terjadi lagi adalah

1. Memberikan policy di Zimbra untuk wajib menggunakan strong password, minimal
8 karakter, 1 huruf besar, 1 huruf kecil, 1 angka, dan 1 simbol

2. Memberikan edukasi terhadap user agar tidak klik sembarang link pada email yang
tidak jelas

3. Memeriksaisian email forwarding address, memastikan isian tersebut dihapus

4. Memeriksaemail viaweb mail dan memastikan isi draft dil dihapus

5. Memeriksa bagian menu Preferences | Account dan memastikan bahwa nama

pengirim dan signature tidak berubah

Kami informasikan juga beberapa user yang pernah melakukan spam, berikut list usernya:
set.riau@bawadu.go.id (29 Agustus 2022)

e lapor.sulbar @bawadu.go.id (16 Oktober 2022)

e lapor.sulbar @bawadu.go.id (18 Oktober 2022)

e ekushendratno@bawadu.go.id (22 Oktober 2022)

e set.boyolali@bawaslu.go.id (23 Oktober 2022)

e lapor.kabsambas@bawaslu.go.id (24 Oktober 2022)

e set.tanatoraja@bawadu.go.id (24 Oktober 2022)

e set.kulonprogo@bawaslu.go.id (25 Oktober 2022)

e khairurrijal@bawaslu.go.id (29 Oktober 2022)

e khairurrijal@bawaslu.go.id (30 Oktober 2022)

e set.semarangkab@bawadu.go.id (31 Oktober 2022)

e widodo boyolali@bawaslu.go.id (01 November 2022)
e saparuddin_gowa@bawadu.go.id (11 November 2022)
o set.jabar @bawadu.go.id (19 November 2022)

e andigatotanjas@bawadu.go.id (01 Desember 2022)
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e set.lumaang@bawadu.go.id (01 Desember 2022)

e idabagusputuadinatha@bawaslu.go.id (17 Desember 2022)
e ketutariyani@bawaslu.go.id (18 Desember 2022)

e iketutrudia@bawadu.go.id (18 Desember 2022)

e set.sumbar @bawadu.go.id (16 Januari 2023)

e set.klungkung@bawadu.go.id (17 Januari 2023)

e adrianasahempa@bawadu.go.id (07 Februari 2023)
e set.acehtimur @bawaslu.go.id (08 Februari 2023)

e lapor.kabmaros@bawaslu.go.id (14 Februari 2023)

e set.blitar @bawaslu.go.id (14 Februari 2023)

e set.malang@bawaslu.go.id (14 Februari 2023)

e set.ketapang@bawadu.go.id (17 Februari 2023)

e superuser@bawaslu.go.id (21 Februari 2023)

e set.sumbar @bawadu.go.id (22 Februari 2023)

e oktovianusftehusjarana@bawadu.go.id (27 Februari 2023)
e adamhorisonbao@bawadu.go.id (27 Februari 2023)
e hijrahtangkota@bawadu.go.id (27 Februari 2023)

e set.padang@bawadu.go.id (27 Februari 2023)

e adamhorisonbao@bawasu.go.id (28 Februari 2023)
e muhammadhazairin@bawaslu.go.id (28 Februari 2023)
e set.brebes@bawaslu.go.id id (28 Februari 2023)

e apriantoabdullah@bawadu.go.id (09 M aret 2023)

e superuser @bawaslu.go.id (09 Maret 2023)

e set.diy@bawadu.go.id (29 Maret 2023)

e panwadu.frankfurt@bawaslu.go.id (22 April 2023)

e panwadu.frankfurt@bawaslu.go.id (26 April 2023)

e superuser@bawaslu.go.id (27 April 2023)

e lapor.jateng@bawadu.go.id (04 Mei 2023)

e lapor.kabtanahbumbu@bawadu.go.id (04 M e 2023)
e set.banjarnegara@bawasiu.go.id (09 M e 2023)

e set.labuhanbatuselatan@bawadu.go.id (10 M e 2023)
e lapor.kotajakartatimur @bawaslu.go.id (10 Mei 2023)
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e sakhroji@bawaslu.go.id (10 M ei 2023)

e junaidish@bawadu.go.id (11 Mei 2023)

e set.labuhanbatuselatan@bawadu.go.id (11 M e 2023)
e panwadu.frankfurt@bawaslu.go.id (17 Mei 2023)

e set.probolinggokota@bawadu.go.id (23 M el 2023)

e lapor.kabtaskmalaya@bawaslu.go.id (24 Mei 2023)
e tiuridahslitonga@bawadu.go.id (31 Me& 2023)

e set.taskmalayakab@bawadu.go.id (04 Juni 2023)

e set.taskmalayakota@bawadu.go.id (05 Juni 2023)
e set.grobogan@bawadu.go.id (13 Juni 2023)

e usman_surabaya@bawaslu.go.id (15 Juni 2023)

e lapor.kabboyolali@bawadu.go.id (24 Juni 2023)

e franskevin@bawadu.go.id (30 Juni 2023)

e retno.anggraini@bawaslu.go.id (04 Juli 2023)

e set.malang@bawaslu.go.id (07 Juli 2023)

e set.pakpakbharat@bawadu.go.id (11 Juli 2023)

e set.natunakab@bawadu.go.id (12 Juli 2023)

2.10.2 PENGECEKAN STATUS KIRIMAN EMAIL KE USER VERPOL2024@BAWASLU.GO.ID

Pada tanggal 01 September 2022, Team Bawaslu meminta bantuan kepada Team Excellent
untuk melakukan pengecekan status kiriman email ke user verpol2024@bawaslu.go.id. Jika

dilakukan pengecekan lebih lanjut untuk kiriman email ke user verpol2024@bawaslu.go.id
tertahan di Server Anti Spam dan Antivirus Bawaslu. Berikut adalah hasil pengecekannya.
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Adapun untuk solusinya, dapat melakukan proses release dan whitelist kiriman email
tersebut. Agar untuk email — email selanjutnya dapat langsung terkirim ketujuan.

2.10.3 PENGECEKAN STATUS KIRIMAN EMAIL KE USER MEDSOS@ BAWASLU.GO.ID

Pada tanggal 06 September 2022, Team Bawaslu menginformasikan bahwa untuk email
menuju user medsos@bawaslu.go.id tidak dapat diterima, dan mendapatkan pesan error.

Berikut adalah pesan errornya.

Bl Farwes Crasi Ao
E oy 5 e L Dol Duwestert Rebegs  Ted  Asasd

e L R T T e e T

HAaswievel aCema - vow

Team Bawslu meminta bantuan kepada Team Excellent untuk melakukan pengecekan status
kiriman email tersebut. Jika dilihat dari pesan error yang disampaikan "RCP-P1 The
attempted recipient address does not exist." Untuk tujuan email tidak ada, sehingga email
tidak dapat diterimaoleh tujuan. Adapun untuk solusinya, dapat melakukan pembuatan akun

tujuan. Agar email dapat diterima oleh tujuan.

2.10.4 PENGAPUSAN AKUN PADA SERVER OSE

Pada tanggal 05 Oktober 2022, Team Bawaslu ada pertanyaan terkait email — email pada
server OSE yang sudah dimigrasikan ke server NE, apakah dapat dilakukan proses
penghapusan. Terkait hal tersebut dapat dilakukan, namun dengan catatan sebelum
melakukan proses penghapusan akun pada server OSE, pihak Excellent menyarankan untuk
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melakukan proses backup pada akun — akun tersebut. Untuk prosesnya dapat dilakukan pada
webmail masing — masing akun. Pada menu webmail | preferences | export.

2.10.5 BuG RCE DI ZIMBRA OSE

Pada tanggal 09 Oktober 2022, Team Bawaslu ada pertanyaan terkait Bug RCE pada server

zimbra Bawaslu, berikut adalah artikel yang mendasari pertanyaan dari team Bawaslu.

https://www.bleepingcomputer.com/news/ security/hackers-exploiti ng-unpatched-rce-bug-

in-zimbra-collaboration-suite/

Jika dicek pada artikel yang diberikan untuk versi OS yang digunakan pada email server
Bawaslu tidak termasuk kedalam list OS yang terkena Bug RCE. Untuk menghindari
kerentanan serupa, untuk email server zimbra Bawaslu juga dilakukan langkah serupa sesuai
artikel diatas. Berikut adalah langkah — langkah prosedurnya.

Ubuntu
apt install j

Centos 7 and derivatives

Centl5s 8 and derivatives

antT 1Install spax

Hestart Zimbra using:
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2.10.6 UPDATE PATCH ZIMBRA

Pada tanggal 12 Oktober 2022, Team Excellent melakukan update patch terhadap Zimbra
Bawaslu. Patch tersebut mencakup pembaharuan pada versi beberapa komponen, termasuk
mitigasi terhadap bug cross scripting site yang ada. Berikut link release notesterkait nomor
patch sertainformasi celah bug atau celah keamanan yang dimitigasi pada patch tersebut :

e https://blog.zimbra.com/2022/10/new-zimbra-patches-9-0-0-patch-27-8-8-15-
patch-34/

Hasil pengecekan patch.

Sebelum

[zimbra@mail ~]$ zmcontrol -v

Release 8.8.15 GA 3829.RHEL7_64 20190718141144 RHEL7_64 NETWORK edition,
Patch 8.8.15 _P33.

Sesudah

[zimbra@mail ~]$ zmcontrol -v

Release 8.8.15 GA 3829.RHEL7 64 20190718141144 RHEL7 64 NETWORK edition,
Patch 8.8.15 P34.

2.10.7 UPDATE PATCH ZIMBRA

Padatanggal 23 November 2022, Team Excellent melakukan update patch terhadap Zimbra
Bawaslu. Patch tersebut mencakup pembaharuan pada versi beberapa komponen, termasuk
mitigasi terhadap bug cross scripting site yang ada. Berikut link release notes terkait nomor

patch sertainformasi celah bug atau celah keamanan yang dimitigasi pada patch tersebut :

e https://blog.zimbra.com/2022/11/new-zimbra-patches-9-0-0-patch-28-8-8-15-
patch-35/

Hasil pengecekan patch.
Zimbra OSE
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[zimbra@mail ~]$ zmcontrol -v
Release 8.8.15 GA_3869.RHEL7_64 20190917004220 RHEL7_64 FOSS edition, Patch
8.8.15 P35.

ZimbraNE

[zimbra@mail ~]$ zmcontrol -v
Release 9.0.0.GA.3924.UBUNTU18.64 UBUNTU18 64 NETWORK edition, Patch
9.0.0_P28.

2.10.8 RENEWAL SSL CERTIFICATE

Pada tanggal 6 Februari 2023, Team Bawaslu meminta bantuan untuk proses instalasi ssl
pada email server zimbra. Dan proses tersebut sudah dibantu oleh team Excellent. Berikut
adalah hasil pengecekanya.

[zimbra@mail ssl_2023]$ zmcertmgr viewdeployedcrt

- imapd: /opt/zimbra/conf/imapd.crt

notBefore=Feb 4 00:00:00 2023 GMT

notAfter=Feb 3 23:59:59 2024 GMT

subject=CN = * .bawaslu.go.id

issuer=C = US, O ="DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256
2022 CAl

SubjectAltName=* .bawaslu.go.id, bawaslu.go.id

- |dap: /opt/zimbra/conf/slapd.crt

notBefore=Feb 4 00:00:00 2023 GMT

notAfter=Feb 3 23:59:59 2024 GMT

subject=CN = * .bawaslu.go.id

issuer=C = US, O ="DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256
2022 CAl

SubjectAltName=* .bawaslu.go.id, bawaslu.go.id

- mailboxd: /opt/zimbra/mailboxd/etc/mailboxd.pem

notBefore=Feb 4 00:00:00 2023 GMT

notAfter=Feb 3 23:59:59 2024 GMT

subject=CN = * .bawaslu.go.id
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issuer=C = US, O ="DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256
2022 CA1

SubjectAltName=* .bawaslu.go.id, bawaslu.go.id

- mta: /opt/zimbra/conf/smtpd.crt

notBefore=Feb 4 00:00:00 2023 GMT

notAfter=Feb 3 23:59:59 2024 GMT

subject=CN = * .bawaslu.go.id

issuer=C = US, O ="DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256
2022 CA1

SubjectAltName=* .bawaslu.go.id, bawaslu.go.id

- proxy: /opt/zimbra/conf/nginx.crt

notBefore=Feb 4 00:00:00 2023 GMT

notAfter=Feb 3 23:59:59 2024 GMT

subject=CN = * .bawaslu.go.id

issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256
2022 CA1

SubjectAltName=* .bawaslu.go.id, bawaslu.go.id

[zimbra@mail ssl_2023]$

—

Safari is using an encrypted connection to mall. bawasiu,go.id,

. Encryption with a digital certificate Koeps information privote 3s £'s sent to of from the
i ° hitpo wobsite mail.bvwashs go i

b DigiCert Clobal Root CA
L, J HapldS5L Globa! TLS RSA409S SHAZEE 2022 CAY
L 5 “bawsshu.go.id

*bawashi.go.id
lssued by: RapidSSL Global TLS ASAL080 SHAZLC 2022 CA
Expires: Sunday, 04 February 2024 08.59.56 Western Indonesa Time

O hiicote @ vaind

Trust
Details

? Hide Cartificate
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2.10.9 INFORMASI TERKAIT STATUS DOMAIN BAWASLU

Pada tanggal 23 Februari 2023, Team Excellent menginformasikan pada team Bawaslu
bahwa status domain Bawaslu serverHold. Berikut adalah hasil pengecekannya.

bawaslu.go.id
Daymeain Information

Dawrindu oot

Kamemer i pn Rormgn | e cam S matika
2005-11-25 1.209:11

20231127 000911

SO E S 3 s O O

seTverHaid

i ol Pk s i el

D iy e e o

s Paen g i

Terkait hal tersebut harus segera dikomunikasikan kepihak registrar domain Bawaslu, dalam
hal ini adalah Kominfo. Hal ini perlu disegerakan diproses oleh pihak registrar karena jika

tidak disegerakan, akan menghambat proses pengiriman dan penerimaan email Bawaslu
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BAB 3 REKOMENDASI

3.1 Rekomendasi Perbaikan

Berikut ini ada poin rekomendasi dari Excellent terkait dengan email server Bawaslu.

3.1.1 MENGGUNAKAN ZIMBRA NETWORK EDITION
Zimbra Network Edition memiliki fitur lengkap jika dibandingkan dengan Zimbra Open
Source, salah satu fitur security yang bisa membantu Bawaslu dalam untuk meminimalisir
spamming karena password compromised adalah 2 factor authentication. Saat ini Bawaslu
masih menggunakan Zimbra Open Source pada salah satu cluster email servernya, kami dari
team Excellent menyarankan untuk beralih menggunakan Zimbra Network Edition untuk

kemudahan, kelancaran serta keamanan dalam menggunakan email

3.2 Dukungan Layanan

Berikut adalah beberapa panel/dashboard support yang dapat digunakan. Apabila belum
mendapatkan informasi terkait dengan username serta password untuk login ke
panel/dashboard silakan informasikan kepada Team Support Excellent

3.2.1 AKSES DASHBOARD SUPPORT

Untuk informasi support, dapat melakukan submit ticket pada link berikut:

https://support.excellent.co.id

Support Login

Weloomin fo cuwr sapport beckel systo

Pt login using the fam

|__| Remember me

Fuoarm ot Fassyeo i
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3.2.2 AKSES DASHBOARD EXCELLENT SMTP RELAY

Untuk melihat informasi kiriman email keluar dapat merujuk pada link berikut:

https://manage.excellent.co.id

SMTP Relay Dashboard

Tl

Nodr have not gven a comact 2-mal address

3.2.3 AKSES DASHBOARD EXCELLENT AS/AV DAN MX BACKUP

Untuk melihat informasi kiriman email masuk dapat merujuk pada link berikut:

https://dashboard.excellent.co.id/
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