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KERANGKA ACUAN KERJA (KAK) 

PAKET PEKERJAAN JASA LAINNYA 

PENGADAAN MAINTENANCE SYSTEM AND SERVICE SUPPORT EMAIL  

 

I. DASAR HUKUM 

A. Undang-undang nomor 17 Tahun 2003 tentang Keuangan Negara (Lembaran 

Negara Republik Indonesia Tahun 2003 Nomor 47, Tambahan Lembaran negara 

Republik Indonesia Nomor 4286); 

B. Undang-undang nomor 19 Tahun 2016 tentang perubahan atas Undang-undang 

nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik Republik 

Indonesia (Lembaran Negara Republik Indonesia Tahun 2008, Tambahan 

Lembaran Negara Republik Indonesia Nomor 4843); 

C. Undang-Undang Nomor 14 Tahun 2008 tentang keterbukaan Informasi Publik; 

D. Undang-undang Nomor 7 Tahun 2017 tentang penyelenggara Pemilu; 

E. Peraturan Presiden Republik Indonesia Nomor 12 Tahun 2021 Tentang 

Perubahan Atas Peraturan Presiden Nomor 16 Tahun 2018 Tentang Pengadaan 

Barang/Jasa Pemerintah;  

F. Peraturan Pemerintah Nomor 52 Tahun 2000 tentang Penyelenggaraan 

Telekomunikasi (Lembaran Negara Tahun 2000 Nomor 107, Tambahan 

Lembaran Negara Nomor 3980); 

G. Peraturan Pemerintah Nomor 102 Tahun 2000 tentang Standardisasi Nasional 

Indonesia (Lembaran Negara Tahun 2000 Nomor 1999, Tambahan Lembaran 

Negara Nomor 4020); 

H. Instruksi Presiden Nomor 7 Tahun 1999 tentang akuntabilitas Kinerja Instansi 

Pemerintah; 

I. Instruksi Presiden Nomor 6 Tahun 2001, tentang Pengembangan dan 

Pendayagunaan Telematika di Indonesia; 

J. Peraturan Pemerintah nomor 52 tahun 2000 tentang Penyelenggaraan 

Telekomunikasi (Lembaran Negara Republik Indonesia tahun 2000 nomor 107, 

tambahan Lembaran Negara Republik  Indonesia nomor 3980); 

K. Peraturan Pemerintah Republik Indonesia nomor 82 Tahun 2012 tentang 

Penyelenggaraan Sistem dan Transaksi Elektronik; 

L. Peraturan Badan Pengawas Pemilihan Umum Nomor 1 Tahun 2021 tentang Tata 

kerja dan Pola Hubungan Badan Pengawas Pemilihan Umum, Badan Pengawas 

Pemilihan Umum Provinsi, Badan Pengawas Pemilihan Umum Kabupaten/Kota, 

Panitia Pengawas Pemilihan Umum Kecamatan, Panitia Pengawas Pemilihan 

Umum Kelurahan/Desa, Panitia Pengawas Pemilihan Umum Luar Negeri dan 

Panitia Pengawas Tempat Pemilihan Umum; dan 

M. DIPA Badan Pengawas Pemilihan Umum Republik Indonesia Nomor: SP DIPA-

115.01.1.500100/2023. 
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II. LATAR BELAKANG 

 Saat ini seluruh kementerian dan lembaga, baik pusat maupun daerah, telah 

mengimplementasikan Sistem Pemerintahan Berbasis Elektronik (SPBE). Hal ini 

sesuai dengan amanat Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem 

Pemerintahan Berbasis Elektronik. SPBE merupakan penyelenggaraan 

pemerintahan yang memanfaatkan teknologi informasi dan komunikasi untuk 

memberikan layanan kepada pengguna SPBE sehingga mewujudkan tata kelola 

pemerintahan yang bersih, efektif, transparan, dan akuntabel, serta pelayanan publik 

yang berkualitas dan tepercaya.  

Dalam rangka mendukung tugas dan fungsi Bawaslu dan sebagai salah satu 

implementasi Sistem Pemerintahan Berbasis Elektronik (SPBE) di Bawaslu, Pusat 

Data dan Informasi Bawaslu RI telah mengimplementasikan email resmi Bawaslu 

bagi seluruh pejabat dan sekretariat Bawaslu, Bawaslu Provinsi dan Bawaslu 

Kabupaten/Kota sebagai sarana korespondensi guna menunjang kelancaran 

pelaksanaan tugas dan fungsi pengawasan serta mendukung kinerja 

kesekretariatan. 

Saat ini Bawaslu memiliki 2 (dua) buah email server yaitu Zimbra Collaboration 

Open Source Edition dan Zimbra Network Edition. Kedua email server tersebut 

membutuhkan maintenance sistem dan dukungan teknis yang baik dari pihak ke-3 

sehingga email server dapat berjalan dengan baik dan memiliki tingkat keamanan 

yang handal. Dengan adanya maintenance server email dan dukungan teknis yang 

baik diharapkan kredibilitas, keamanan dan otentifikasi email resmi Bawaslu dapat 

terjaga dengan baik.  

 

III. MAKSUD DAN TUJUAN 

Maksud dan tujuan dari pengadaan paket pekerjaan maintenance system dan service 

support email adalah: 

a. Efektifitas dan efisiensi dalam berkomunikasi dan berbagi informasi dengan 

menggunakan sarana email resmi Bawaslu; 

b. Tersedianya email server dengan tingkat keamanan yang baik dan manajemen 

serta pengelolaan email server yang lebih baik; 

c. Sarana untuk mengirim dan menerima surat atau pesan dengan format digital 

melalui jaringan internet; dan 

d. Sebagai identitas diri yang mencerminkan kelembagaan. 
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IV. TARGET/SASARAN 

Target/saran yang ingin dicapai dalam Paket Pekerjaan Jasa Lainnya Pengadaan 

Maintenance System and Service Support Email adalah: 

A. Tercapainya optimalisasi Layanan TIK dalam layanan operasional yang 

berkesinambungan; 

B. Tercapainya performance terbaik layanan TIK dalam layanan operasional yang 

berkesinambungan; 

C. Terwujudnya layanan email resmi Bawaslu berbasis web yang berlisensi resmi 

dengan tingkat keamanan yang baik; dan 

D. Efisiensi dan efektifitas dalam penggunaan sumber daya teknologi informasi dan 

komunikasi secara organisasional maupun prosedural.  

 

V. NAMA ORGANISASI PENGADAAN BARANG DAN JASA 

A. K/L/D/I : Badan Pengawas Pemilihan Umum Republik Indonesia 

B. Satker : Sekretariat Jenderal Bawaslu RI 

C. PPK : Ir. Lita Gustina, M.Si. 

 

VI. SUMBER DANA DAN PERKIRAAN BIAYA 

A. Sumber dana yang diperlukan untuk membiayai Paket Pekerjaan Jasa Lainnya 

Pengadaan Maintenance System and Service Support Email berasal dari Daftar 

Isian Pelaksanaan Anggaran (DIPA) Bawaslu nomor: SP DIPA-

115.01.1.500100/2023; 

B. Total perkiraan biaya yang diperlukan Rp. 175.000.000,- (seratus tujuh puluh lima 

juta rupiah); 

C. Rincian perkiraan harga sebagai berikut: 

 

VII. JANGKA WAKTU PELAKSANAAN 

Jangka waktu pelaksanaan Paket Pekerjaan Jasa Lainnya Maintenance System and 

Service Support Email selama 7 (tujuh) hari kalender, adapun jangka waktu untuk 

pemeliharaan/maintenance selama 1 (satu) tahun: 

No Uraian Qty Satuan Harga Satuan Jumlah

1 Support & Subscription Lisensi Zimbra, Selama 1 Tahun 250 Akun 170.000Rp       42.500.000Rp    

2 Excellent Zimbra Maintenance Sistem Premium Support, Selama 1 Tahun 1 Paket 67.000.000Rp 67.000.000Rp    

3 Excellent Maintenance Standard Support, Selama 1 Tahun 1 Paket 44.600.000Rp 44.600.000Rp    

4 Aktiva Mail Campaign Paket Starter Langganan Selama 1 Tahun 1 Paket 16.600.000Rp 16.600.000Rp    

170.700.000Rp 

18.777.000Rp   

189.477.000Rp 

Sub Total

PPN 11%

Total
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A. Target yang harus dipenuhi sesuai ketentuan yang ditetapkan 

Konfigurasi dan instalasi Maintenance System and Service Support Email pada 

server Bawaslu yang berlisensi resmi harus sudah diterima oleh Pejabat Pembuat 

Komitmen (PPK) sesuai dengan waktu yang ditetapkan. 

B. Kualitas hasil produksi sesuai yang ditetapkan 

a. Lisensi resmi dari principal yang dibuktikan dengan sertifikat lisensi; dan 

b. Garansi resmi dari principal/distributor, baik itu maintenance, migrasi, 

commissioning dan troubleshooting terhadap kegagalan operasi sistem 

selama masa garansi. 

 

VIII. SPESIFIKASI TEKNIS 

Spesifikasi Pengadaan Maintenance System and Service Support Email yang akan 

dibutuhkan, sebagai berikut: 

 

 

 

No Uraian Qty Satuan

1 Support & Subscription Lisensi Zimbra, Selama 1 Tahun 250 Akun

Zimbra Collaboration Suite - Professional Edition (per mailbox, perpetual - Premier Support, 250 - 2,499 

mailboxes) Support Period: 10 Jul 2023 - 09 Jul 2024

2 Excellent Zimbra Maintenance Sistem Premium Support, Selama 1 Tahun, dengan spesifikasi : 1 Paket

- Maintenance Support Zimbra Network Edition

- Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote Akses/On site

- Layanan penanganan perbaikan : 8 x 5

- Response time: 1 hr Severity 1, 2 hrs Severity 2, 4 hrs Severity 3, Next Business Day Severity 4

- Kunjungan ke lokasi klien 2x dalam 1 tahun bisa dilakukan online maupun offline

- Include layanan SMTP Relay Tipe Premium

- Include layanan MX Backup Tipe Premium

- Include layanan anti virus dan anti spam

- Laporan maintenance sistem tiap Semester

3 Excellent Maintenance Standard Support, Selama 1 Tahun, dengan spesifikasi:    1 Paket

- Maintenance Support Zimbra Open Source 

- Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote Akses

- Waktu penanganan perbaikan:  Jam dan Hari Kerja (8 X 5)

- Response Time: 2 hrs Severity 1, 4 hrs Severity 2, Next Business Day Severity 3, Next Business Day Severity 4

- Include layanan SMTP Relay: Tipe Silver

- Include layanan MX Backup ASAV: Tipe Silver

4 Aktiva Mail Campaign Paket Starter Langganan Selama 1 Tahun, dengan spesifikasi : 1 Paket

- Maksimum email/bulan = 150.000

- Maksimum email/hari = 7.500

- Maksimum subscriber  = 15.000

- Maksimum 1 Domain/Subdomain

- Include dashboard email marketing

- Contact list support

- Tracking & monitoring email support

- Support SPF, DKIM

- SSL & TLS Support

- Email, Chat, Forum/Milis Support

- Maksimum Attachment : 10 MB
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IX. RUANG LINGKUP PEKERJAAN 

Ruang lingkup Pengadaan Maintenance System and Service Support Email 

dijabarkan sebagai berikut: 

A. Support and Subscription Lisensi Zimbra 

1. Zimbra Collaboration Suite - Professional Edition (per mailbox, perpetual - 

Premier Support, 250 - 2,499 mailboxes) 

2. Excellent Zimbra Maintenance Sistem Premium Support 1 Tahun, dengan 

spesifikasi: 

a. Maintenance Support Zimbra Network Edition 

b. Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote 

Akses/On site 

c. Layanan penanganan perbaikan : 8 x 5 

d. Response time: 1 hr Severity 1, 2 hrs Severity 2, 4 hrs Severity 3, Next 

Business Day Severity 4 

e. Kunjungan ke lokasi klien 2x dalam 1 tahun diluar severity 

f. Include layanan SMTP Relay Tipe Premium 

g. Include layanan MX Backup Tipe Premium 

h. Include layanan anti virus dan anti spam 

i. Training Administrator Sistem, 2 hari : 2 orang di lokasi Excellent Training 

Center 

j. Laporan maintenance sistem Tiap Semester 

3. Excellent Maintenance Standard Support Selama 1 Tahun, dengan spesifikasi: 

a. Maintenance Support Zimbra Open Source 

b. Metode penanganan perbaikan/konsultasi: Telepon, Chat, Email & Remote 

Akses  

c. Waktu penanganan perbaikan: Jam dan Hari Kerja (8 X 5) 

d. Response Time: 2 hrs Severity 1, 4 hrs Severity 2, Next Business Day 

Severity 3, Next Business Day Severity 4 

e. Include layanan SMTP Relay: Tipe Silver 

f. Include layanan MX Backup ASAV: Tipe Silver 

B. Persyaratan lainnya 

Persyaratan lainnya meliputi cara pemasangan/pengoperasian/penggunaan, 

Penyedia jasa melakukan proses instalasi, migrasi sistem dan commissioning  
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yang terdapat di ruang pusat data dan aplikasi dan melakukan pengujian 

perangkat hingga dapat digunakan sesuai dengan fungsinya secara optimal.  

 

 Jakarta, 13 Oktober 2022 
Pejabat Pembuat Komitmen 
Pusat Data dan Informasi, 

 
 
 

Ir. Lita Gustina, M.Si. 
NIP. 19680120 199403 2 001 
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Berikut adalah cakupan pekerjaan yang ada pada lingkungan Badan Pengawas Pemilihan 

Umum. 

 

NO CAKUPAN 

1 Excellent Zimbra Maintenance Sistem Premium Support dengan spesifikasi :  

 Metode penanganan perbaikan/konsultasi problem: Telepon, SMS, Chat & 

Remote Akses 

 Waktu penanganan perbaikan : 8 X 5  

 Response time :  

Maksimal 1 jam untuk severity 1 

Maksimal 2 jam untuk severity 2 

Maksimal 4 jam untuk severity 3 

Next business day untuk severity 4 

 Include layanan SMTP Relay : Tipe Premium  

 Include layanan MX Backup dan ASAV : Tipe Premium  

 Kunjungan ke lokasi klien 2x dalam 1 tahun 
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BAB 1 TINJAUAN SISTEM 

Zimbra Mail Server Bawaslu menggunakan skema multi Zimbra server serta dilengkapi 

dengan SMTP relay & ASAV Server Excellent. Berikut topologi Zimbra Mail Server Bawaslu 

tersebut. 

 

Nama Server 
Tipe 

Server 

Jumlah 

vCPU 

Memory/

RAM 

Total 

Harddisk 

Sistem 

Operasi 

ldap1.bawaslu.go.id VM 8 16 GB 100 GB CentOS 7.9 

mbox1.bawaslu.go.id VM 16 32 GB 
100 GB 

4000 TB 
CentOS 7.9 

mta1.bawaslu.go.id VM 8 16 GB 100 GB CentOS 7.9 

archive.bawaslu.go.id VM 8 16 GB 
50 GB 

4000 GB 
CentOS 7.9 
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zimbra-

ose.bawaslu.go.id 
VM 8 62 GB 3000 TB CentOS 7.9 

Nama Server Versi Zimbra IP Address 

ldap1.bawaslu.go.id 

Release 

9.0.0_GA_3924.RHEL7_64_20200331

010312 RHEL7_64 NETWORK edition, 

Patch 9.0.0_P33 

10.11.12.45 

mbox1.bawaslu.go.id 

Release 

9.0.0_GA_3924.RHEL7_64_20200331

010312 RHEL7_64 NETWORK edition, 

Patch 9.0.0_P33 

10.11.12.47 

mta1.bawaslu.go.id 

Release 

9.0.0_GA_3924.RHEL7_64_20200331

010312 RHEL7_64 NETWORK edition, 

Patch 9.0.0_P33 

10.11.12.46 

archive.bawaslu.go.id 

Release 

9.0.0_GA_3924.RHEL7_64_20200331

010312 RHEL7_64 NETWORK edition, 

Patch 9.0.0_P33 

10.11.12.48 

zimbra-ose.bawaslu.go.id 

Release 

8.8.15_GA_3869.RHEL7_64_2019091

7004220 RHEL7_64 FOSS edition, 

Patch 8.8.15_P40 

10.11.12.16 

Bagian ini menjelaskan bagaimana alur email berjalan, dimulai dari alur masuk hingga 

keluarnya email. Tujuannya agar Administrator Email mengetahui lebih jelas bagaimana 

sebuah email dibuat hingga sampai ke tujuan.  
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1.4.1  ALUR EMA I L MA SUK  

 

Berikut penjelasan mengenai keterangan diagram diatas: 

• Email masuk dari luar akan melalui proses scanning oleh ASAV cluster Excellent.  

• Jika email tidak mengandung virus atau spam maka akan diteruskan ke user yang 

dituju.  

• Untuk melihat email yang masuk, user dapat mengakses via web atau aplikasi email 

klien. 

1.4.2   ALUR EMA I L  KE LUA R  
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Berikut penjelasan mengenai keterangan diagram diatas: 

• Saat salah satu user mengirimkan email, jika user mengirim email ke sesama domain 

maka email akan langsung dikirim ke user yang dituju.  

• Jika user mengirimkan email ke external, maka akan diteruskan oleh Excellent SMTP 

Relay Cluster.  

• Namun apabila email yang dikirim adalah email spam dalam jumlah banyak, email 

akan didrop dan akan ada notifikasi ke administrator yang bersangkutan. 

• Sedangkan apabila email tersebut tidak mengandung spam dan sesuai dengan rule 

yang ada maka email tersebut akan diteruskan ke email server tujuan 

 

1.5.1  KONFIGURAS I  SNAT  (SOURCE  NAT) 

No Nama Server IP Lokal Port IP Publik 

1 ldap1.bawaslu.go.id 10.11.12.45 ALL PORT 103.249.227.46 

2 mbox1.bawaslu.go.id 10.11.12.47 ALL PORT 103.249.227.46 

3 mta1.bawaslu.go.id 10.11.12.46 ALL PORT  103.249.227.46 

4 zimbra-ose.bawaslu.go.id 10.11.12.16 ALL PORT  103.249.227.189 

1.5.2  KONFIGURAS I  DNAT  (DE STINA TION NAT) 

No Nama Server IP Publik Port IP Lokal 

1 mbox1.bawaslu.go.id 103.249.227.46 7071 10.11.12.47 

2 mta1.bawaslu.go.id 103.249.227.46 

25 

10.11.12.46 

80 

110 

143 

443 

465 

587 

993 

995 

3 zimbra-ose.bawaslu.go.id 103.249.227.189 80 10.11.12.16 
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110 

143 

443 

465 

587 

993 

995 

7071 
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BAB 2 MAINTENANCE 

Berikut adalah summary utilisasi dari server Zimbra saat ini: 

 

2.2.1  VE RSI  MAI L  SE RVE R  

Berikut adalah versi zimbra yang digunakan saat ini: 

 Network Edition : 

 Release 9.0.0_GA_3924.RHEL7_64_20200331010312 RHEL7_64 NETWORK 

edition, Patch 9.0.0_P33  

 Open Source : 

Release 8.8.15_GA_3869.RHEL7_64_20190917004220 RHEL7_64 FOSS 

edition, Patch 8.8.15_P40 

2.2.2  JUMLA H USE R/PENGGUNA  

Berikut adalah jumlah user email saat ini: 

Network Edition : 278 

Open Source : 4498 

2.2.3  INFO RMA SI  TO TA L DOMA IN  

Berikut adalah total domain pada mail server saat ini: 

Total Domain : 1 

 bawaslu.go.id 

2.2.4  20  PENGGUNA KUOTA MA I LBOX TE RBESA R  
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Berikut adalah 20 daftar user yang menggunakan quota terbesar pada Zimbra Network 

Edition. 

User Usage Quota 

set.jatim@bawaslu.go.id 19.19 GB Unlimited 

set.jabar@bawaslu.go.id 11.17 GB Unlimited 

set.jabar-20200716@bawaslu.go.id.archive 10.47 GB Unlimited 

ppid@bawaslu.go.id 9.19 GB Unlimited 

persuratan_arsip@bawaslu.go.id 9.14 GB Unlimited 

set.bali@bawaslu.go.id 8.01 GB Unlimited 

set.kepri@bawaslu.go.id 6.45 GB Unlimited 

verpol2024@bawaslu.go.id 5.73 GB Unlimited 

sdm.kp@bawaslu.go.id 5.07 GB Unlimited 

set.dki@bawaslu.go.id 5.04 GB Unlimited 

perencanaan@bawaslu.go.id 4.76 GB Unlimited 

seleksiterbuka@bawaslu.go.id 4.43 GB Unlimited 

humas@bawaslu.go.id 4.34 GB Unlimited 

set.kepri-20200716@bawaslu.go.id.archive 4.13 GB Unlimited 

set.sulsel@bawaslu.go.id 3.90 GB Unlimited 

set.bengkulu@bawaslu.go.id 3.75 GB Unlimited 

set.ntt@bawaslu.go.id 3.70 GB Unlimited 

set.jateng@bawaslu.go.id 3.51 GB Unlimited 

keuangan@bawaslu.go.id 3.35 GB Unlimited 

bagianhukum2@bawaslu.go.id 3.18 GB Unlimited 

 

Berikut adalah 20 daftar user yang menggunakan quota terbesar pada Zimbra Open Source. 

User Usage Quota 

set.kendal@bawaslu.go.id 3.38 GB Unlimited 

set.badung@bawaslu.go.id 2.71 GB Unlimited 

set.beltimkab@bawaslu.go.id 2.47 GB Unlimited 

set.buleleng@bawaslu.go.id 2.32 GB Unlimited 

set.probolinggo@bawaslu.go.id 2.16 GB Unlimited 

set.lumajang@bawaslu.go.id 1.99 GB Unlimited 

set.klungkung@bawaslu.go.id 1.85 GB Unlimited 

set.takalar@bawaslu.go.id 1.78 GB Unlimited 

set.jembrana@bawaslu.go.id 1.73 GB Unlimited 

set.sleman@bawaslu.go.id 1.67 GB Unlimited 

set.jombang@bawaslu.go.id 1.66 GB Unlimited 

set.sidoarjo@bawaslu.go.id 1.66 GB Unlimited 
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php2018@bawaslu.go.id 1.59 GB Unlimited 

set.ciamiskab@bawaslu.go.id 1.55 GB Unlimited 

set.karangasem@bawaslu.go.id 1.49 GB Unlimited 

set.sukoharjo@bawaslu.go.id 1.42 GB Unlimited 

set.gianyar@bawaslu.go.id 1.40 GB Unlimited 

set.gresik@bawaslu.go.id 1.39 GB Unlimited 

set.malang@bawaslu.go.id 1.37 GB Unlimited 

set.pasuruan@bawaslu.go.id 1.34 GB Unlimited 

 

Penggunaan quota mailbox juga bisa langsung dilihat dari zimbraAdmin Network Edition 

ataupun Opensource, tepatnya menu Monitor | Server Statistics | mbox1/mail | Mailbox 

Quota 
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2.2.5  INFO RMA SI  L ISE NS I  MA I L  SERVE R  

Berikut adalah informasi lisensi yang digunakan oleh Zimbra NE 

Lisensi Zimbra 

[License] 

AccountsLimit=250 

ArchivingAccountsLimit=250 

AttachmentConversionEnabled=true 

AttachmentIndexingAccountsLimit=500 

BackupEnabled=true 

CrossMailboxSearchEnabled=true 

EwsAccountsLimit=0 

HierarchicalStorageManagementEnabled=true 

ISyncAccountsLimit=250 

InstallType=regular 

IssuedOn=20200710145206Z 

IssuedToEmail=kasubag.datin@bawaslu.go.id,vavai@excellent.co.id,zimbra@virtusind

onesia.com 

IssuedToName=Badan Pengawas Pemilihan Umum 

LicenseId=2c34da8a-4d82-47fc-86c1-19bcb83e2424 

MAPIConnectorAccountsLimit=250 

MobileSyncAccountsLimit=250 
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MobileSyncEnabled=true 

ResellerName=PT. Excellent Infotama Kreasindo 

SMIMEAccountsLimit=250 

TouchClientsAccountsLimit=250 

TwoFactorAuthAccountsLimit=250 

ValidFrom=20200709000000Z 

ValidUntil=20991231170000Z 

VoiceAccountsLimit=250 

ZSSAccountsLimit=0 

ZTalkAccountsLimit=0 

Signature=zk1/2d6f99769687a50179c4cd01ada77d1d0435b44b38550a3ff45cc21eb02cf

23ba7c5fb2558496e1bf023ecf48caa1755201e2e01ce51e71135baa492f7de7e1a28d2e70

3dc7ae6329780d91cbe3a40e3e437e304b37d5b01ad4c36a375c9adf3458e23d3d61e965d

7be4bf277e525fd250dbfec258af9b692be6c08081a6d315bb84cfdd87168d136c8d5c0919

8b5c0a5c06a5d7d2b31c51102c9a7c4f146e145a30d42ec2a43d9d6054a0bf10f698b1e7ea

96b016284247954512a95002cfa8b1833b52fe3db8473c4e47588c6593dabff3ac828a167

330112a9018dd1696ed86594b6f2ebc750151faaed30fb73a62641ecccfb3325ae5a65af13

6c88d788f 

[Activation] 

ActivationId=1052a31e-b8ce-4d09-affb-1abfccbd91f7 

Fingerprint=73dde7ba042122e8de97260a3e907fe4 

LastUpdate=20200713034601 

LicenseId=2c34da8a-4d82-47fc-86c1-19bcb83e2424 

Version=9.0.0_GA_3956 

Signature=zk1/7f232e818a9fce30784b49f63eec646d62522d0ac850b86ae2be471c7c15c

2d8afa5356e320ae6924def81cf2568348aa7bed0cb665b2cf9bae0c26693f1d6e42f18392

d76bb8f815f2b48d0ebf39c42765221463d6bfc1fccde447d1898a683e217d285feff8e3bb

bef4ec90e45c428ffd8bab3777b8b77367a4804aaf674b0f4283a8f6a3a396460e3e9931c8

957208ea777dd821981821d0a7f8b66baa243b13f785126050e1238e713f9cb25977f9c7d

1d37634b1a28884f49bed45130b85d6536cd5a3b22daa885c3d729056f3bee8fe4e6366ad

2eef2d038a201e7055d75d9b75d89f8a79be1a779522b4323039d078024ee407aff3ce4a4a

ab62de1ac 

2.2.6  STA TI ST I K PE NGGUNA AN EMA I L  
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2.2.6.1 10 Pengguna Teraktif 

Berikut adalah 10 daftar user pada Zimbra Network Edition dengan waktu login yang paling 

baru pada saat data statistik diambil. 

User Status Last Login 

set.sulteng@bawaslu.go.id active 07/11/23 

set.sulsel@bawaslu.go.id active 07/11/23 

set.papbar@bawaslu.go.id active 07/11/23 

set.maluku@bawaslu.go.id active 07/11/23 

set.kaltara@bawaslu.go.id active 07/11/23 

sdm.kp@bawaslu.go.id active 07/11/23 

ppid@bawaslu.go.id active 07/11/23 

perencanaan@bawaslu.go.id active 07/11/23 

gunara@bawaslu.go.id active 07/11/23 

agung.indraatmaja@bawaslu.go.id active 07/11/23 

 

Berikut adalah 10 daftar user pada Zimbra Open Source dengan waktu login yang paling 

baru pada saat data statistik diambil. 

User Status Last Login 

set.takalar@bawaslu.go.id active 07/12/23 

set.karangasem@bawaslu.go.id active 07/12/23 

mahrusirhamdi@bawaslu.go.id active 07/12/23 

yanuar.dheniansyah@bawaslu.go.id active 07/11/23 

tubag.sdmumum@bawaslu.go.id active 07/11/23 

set.yogyakartakota@bawaslu.go.id active 07/11/23 

set.wonosobo@bawaslu.go.id active 07/11/23 

set.wonogiri@bawaslu.go.id active 07/11/23 

set.tegalkab@bawaslu.go.id active 07/11/23 

set.sukoharjo@bawaslu.go.id active 07/11/23 

2.2.6.2 10 Pengguna Tidak Aktif 
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Berikut adalah 10 daftar user pada Zimbra Network Edition yang belum pernah login pada 

saat data statistik diambil. 

User Status Last Login 

abdul.rahman@bawaslu.go.id active never 

adhi@bawaslu.go.id active never 

agustin.rafika@bawaslu.go.id active never 

arsip@bawaslu.go.id active never 

awasdankam@bawaslu.go.id active never 

awaslogistik@bawaslu.go.id active never 

awasrekap@bawaslu.go.id active never 

bmn@bawaslu.go.id active never 

deputi.adm@bawaslu.go.id active never 

deputi.teknis@bawaslu.go.id active never 

 

Berikut adalah 10 daftar user pada Zimbra Open Source yang belum pernah login pada 

saat data statistik diambil. 

User Status Last Login 

aangpurwanto@bawaslu.go.id active never 

aassatibi@bawaslu.go.id active never 

abangsaputralaliasa@bawaslu.go.id active never 

abdhafid_mamasa@bawaslu.go.id active never 

abdillah@bawaslu.go.id active never 

abdkalim@bawaslu.go.id active never 

abdkodrats@bawaslu.go.id active never 

abdulazis_bangkalan@bawaslu.go.id active never 

abdulazis_bontang@bawaslu.go.id active never 

abdulaziznurul@bawaslu.go.id active never 

2.3.1  10  PENGI RIM TE RBA NYA K  
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Berikut adalah 10 daftar pengirim email terbanyak pada Zimbra Network Edition saat data 

statistik diambil. 

 

top 10 Senders by message count 

------------------------------- 

     10   admin@bawaslu.go.id 

      7   friendupdates@facebookmail.com 

      1   reminders@facebookmail.com 

      1   panwaslu.sydney.2024@gmail.com 

      1   business-noreply@mail.instagram.com 

      1   noreply@mandirikartukredit.com 

      1   bounces+8223246-8cca-

retno.anggraini=bawaslu.go.id@em3891.socradar.com 

      1   se@uii.ac.id 

      1   admin_cms@bri.co.id 

      1   pusdatin@bawaslu.go.id 

 

Berikut adalah 10 daftar pengirim email terbanyak pada Open Source saat data statistik 

diambil. 

top 10 Senders by message count 

------------------------------- 

      7   friendupdates@facebookmail.com 

      1   reminders@facebookmail.com 

      1   panwaslu.sydney.2024@gmail.com 

      1   business-noreply@mail.instagram.com 

      1   bounces+8223246-8cca-

retno.anggraini=bawaslu.go.id@em3891.socradar.com 

      1   admin_cms@bri.co.id 

      1   set.sukoharjo@bawaslu.go.id 

      1   set.tolitoli@bawaslu.go.id 

      1   pplnsydney2024@kpu.go.id 

      1   bounces+15570388-bdfa-zoom03=bawaslu.go.id@bounce-sg.zoom.us 
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2.3.2  10  PENGI RIM EMA I L TE RBESA R  

Berikut adalah 10 daftar pengirim dengan size email terbesar pada Zimbra Network Edition 

saat data statistik diambil.. 

 

top 10 Senders by message size 

------------------------------ 

   5083k  set.sukoharjo@bawaslu.go.id 

 483335   set.tolitoli@bawaslu.go.id 

 196013   pplnsydney2024@kpu.go.id 

 153553   friendupdates@facebookmail.com 

  23882   reminders@facebookmail.com 

  21484   bounces+15570388-2471-gunara=bawaslu.go.id@bounce-sg.zoom.us 

  21423   bounces+15570388-d855-zoom01=bawaslu.go.id@bounce-sg.zoom.us 

  21395   bounces+15570388-9fb5-febriyanto=bawaslu.go.id@bounce-

sg.zoom.us 

  21387   bounces+15570388-44e5-lucirusmawati=bawaslu.go.id@bounce-

sg.zoom.us 

  21385   bounces+15570388-cdf7-aanmfardhan=bawaslu.go.id@bounce-

sg.zoom.us 

 

Berikut adalah 10 daftar pengirim dengan size email terbesar pada Zimbra Open Source saat 

data statistik diambil.. 

 

top 10 Senders by message size 

------------------------------ 

   5082k  set.sukoharjo@bawaslu.go.id 

 482128   set.tolitoli@bawaslu.go.id 

 196851   pplnsydney2024@kpu.go.id 

 159215   friendupdates@facebookmail.com 

  24642   reminders@facebookmail.com 

  22158   bounces+15570388-d855-zoom01=bawaslu.go.id@bounce-sg.zoom.us 

  22118   bounces+15570388-28a5-admin.zoom=bawaslu.go.id@bounce-

sg.zoom.us 
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  22079   bounces+15570388-ff18-zoom02=bawaslu.go.id@bounce-sg.zoom.us 

  22069   bounces+15570388-bdfa-zoom03=bawaslu.go.id@bounce-sg.zoom.us 

  14697   business-noreply@mail.instagram.com 

2.3.3  SUMMA RY  PENG IRIMA N EMAI L  

Berikut adalah summary pengiriman & penerimaan email pada Zimbra Network Edition 

saat data statistik diambil. 

 

Grand Totals 

------------ 

messages 

 

     39   received 

    108   delivered 

      0   forwarded 

      0   deferred 

      0   bounced 

      7   rejected (6%) 

      0   reject warnings 

      0   held 

      0   discarded (0%) 

 

   6231k  bytes received 

  23974k  bytes delivered 

     24   senders 

     10   sending hosts/domains 

     34   recipients 

      3   recipient hosts/domains 

 

Berikut adalah summary pengiriman & penerimaan email pada Zimbra Open Source saat 

data statistik diambil. 

 

Grand Totals 
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------------ 

messages 

 

     19   received 

     58   delivered 

      0   forwarded 

      1   deferred  (3  deferrals) 

      2   bounced 

      0   rejected (0%) 

      0   reject warnings 

      0   held 

      0   discarded (0%) 

 

   6050k  bytes received 

  18154k  bytes delivered 

     13   senders 

      8   sending hosts/domains 

     13   recipients 

      2   recipient hosts/domains 

2.4.1  EXCE LLE NT SMTP  RE LAY  STA TI ST ICS  

Berikut adalah statistik email terkirim dalam bentuk grafik yang bisa dilihat dari dashboard 

SMTP Relay Excellent. 

 

Dan berikut adalah statistik pengiriman kiriman email yang bisa disesuaikan periode 

waktunya ke jam, hari, pekan & bulan. 
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2.4.2  EXCE LLE NT AS/AV  STATIS T ICS  

Berikut adalah statistik rata-rata penerimaan email dari internet yang bisa dilihat dari 

dashboard ASAV Excellent: 

 

Berikut adalah informasi status reputasi IP Publik server pada saat data statistik diambil: 
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Berikut adalah informasi status SSL Sertifikat: 

 

Berikut adalah reputasi kiriman email ke internet pada saat data statistik diambil: 
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Berikut adalah daftar user yang memiliki forwarding email pada Zimbra Network Edition 

saat data statistik ini diambil: 

Account Email Forward 

set.maluku@bawaslu.go.id bawaslumaluku@gmail.com 

set.papbar@bawaslu.go.id info@mail.com 

 

Berikut adalah daftar user yang memiliki forwarding email pada Zimbra Open Source saat 

data statistik ini diambil: 

Account Email Forward 

admin.datin@mail.bawaslu.go.id siitvnc2@gmail.com 

eko.nuryudani@bawaslu.go.id ekonuryudani.bawaslu@gmail.com 

fachrul.nawawi@bawaslu.go.id fachrul.nawawi@gmail.com 

lapor.kotalangsa@bawaslu.go.id panwaslulangsa17@gmail.com 

mail.admin@mail.bawaslu.go.id siitvnc2@gmail.com 

mohammadwahyudi@bawaslu.go.id rhobyajeb@gmail.com 

set.jombang@bawaslu.go.id bawaslu.jombangkab@gmail.com 

set.lamsel@bawaslu.go.id bawasluls1801@gmail.com 

set.magelangkab@bawaslu.go.id bawaslukabmagelang@gmail.com 

set.mojokerto@bawaslu.go.id 1039103950we@gmail.com 

set.pamekasan@bawaslu.go.id bawaslupamekasan@gmail.com 

set.pati@bawaslu.go.id panwaskabpati17@gmail.com 

sriyono@bawaslu.go.id sriyono13@gmail.com 
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superuser@bawaslu.go.id siitvnc2@gmail.com 

wazzaki@bawaslu.go.id bawasluls1801@gmail.com 

Berikut adalah daftar user yang memiliki filter email pada Zimbra Network Edition saat data 

statistik email diambil: 

Daftar User 

kasubag.datin@bawaslu.go.id  

set.jatim@bawaslu.go.id  

set.maluku@bawaslu.go.id 

 

Berikut adalah daftar user yang memiliki filter email pada Zimbra Open Source saat data 

statistik email diambil: 

Daftar User 

datin.bawaslu@bawaslu.go.id  

dwianwarkholiq@bawaslu.go.id  

fauzanrofiqun@bawaslu.go.id  

lapor.sulteng@bawaslu.go.id  

panwaslu.tokyo@bawaslu.go.id 

set.gunungkidul@bawaslu.go.id  

sumarniainichabibah@bawaslu.go.id 

triprasetya@bawaslu.go.id  

yasinawanwiratno@bawaslu.go.id 

2.10.1  ES KA LA SI  SPAMMING  

Selama masa maintenance, ada beberapa user yang melakukan spamming. Email spam ini 

biasanya berisi informasi tidak jelas dan dikirimkan dalam jumlah banyak dalam 1x waktu 

pengiriman ke alamat email yang ada di address list user spamming. Saat salah satu user 

melakukan spamming, server SMTP relay Excellent akan mendeteksi alamat email user 

yang melakukan spamming, sehingga bisa langsung di eskalasi oleh Team Excellent dan 

Team Bawaslu. 
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Di saat yang sama akun relay Bawaslu sementara akan ditutup untuk mencegah email spam 

terkirim ke tujuan. Karena jika email spam dalam jumlah yang sangat banyak terkirim, maka 

ada kemungkinan IP publik Bawaslu dan domain bawaslu.go.id terkena blacklist. Untuk 

eskalasi user yang melakukan spamming, antrian email harus dihapus dari email server 

Bawaslu dan mengganti password user bersangkutan dengan kriteria strong password. 

 

Tindakan perbaikan yang bisa dilakukan untuk mencegah hal ini terjadi lagi adalah 

1. Memberikan policy di Zimbra untuk wajib menggunakan strong password, minimal 

8 karakter, 1 huruf besar, 1 huruf kecil, 1 angka, dan 1 simbol 

2. Memberikan edukasi terhadap user agar tidak klik sembarang link pada email yang 

tidak jelas 

3. Memeriksa isian email forwarding address, memastikan isian tersebut dihapus 

4. Memeriksa email via web mail dan memastikan isi draft dll dihapus 

5. Memeriksa bagian menu Preferences | Account dan memastikan bahwa nama 

pengirim dan signature tidak berubah 

 

Kami informasikan juga beberapa user yang pernah melakukan spam, berikut list usernya : 

 set.riau@bawaslu.go.id (29 Agustus 2022) 

 lapor.sulbar@bawaslu.go.id (16 Oktober 2022) 

 lapor.sulbar@bawaslu.go.id (18 Oktober 2022) 

 ekushendratno@bawaslu.go.id (22 Oktober 2022) 

 set.boyolali@bawaslu.go.id (23 Oktober 2022) 

 lapor.kabsambas@bawaslu.go.id (24 Oktober 2022) 

 set.tanatoraja@bawaslu.go.id (24 Oktober 2022) 

 set.kulonprogo@bawaslu.go.id (25 Oktober 2022) 

 khairurrijal@bawaslu.go.id (29 Oktober 2022) 

 khairurrijal@bawaslu.go.id (30 Oktober 2022) 

 set.semarangkab@bawaslu.go.id (31 Oktober 2022) 

 widodo_boyolali@bawaslu.go.id (01 November 2022) 

 saparuddin_gowa@bawaslu.go.id (11 November 2022) 

 set.jabar@bawaslu.go.id (19 November 2022) 

 andigatotanjas@bawaslu.go.id (01 Desember 2022) 
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 set.lumajang@bawaslu.go.id (01 Desember 2022) 

 idabagusputuadinatha@bawaslu.go.id (17 Desember 2022) 

 ketutariyani@bawaslu.go.id (18 Desember 2022) 

 iketutrudia@bawaslu.go.id (18 Desember 2022) 

 set.sumbar@bawaslu.go.id (16 Januari 2023) 

 set.klungkung@bawaslu.go.id (17 Januari 2023) 

 adrianasahempa@bawaslu.go.id (07 Februari 2023) 

 set.acehtimur@bawaslu.go.id (08 Februari 2023) 

 lapor.kabmaros@bawaslu.go.id (14 Februari 2023) 

 set.blitar@bawaslu.go.id (14 Februari 2023) 

 set.malang@bawaslu.go.id (14 Februari 2023) 

 set.ketapang@bawaslu.go.id (17 Februari 2023) 

 superuser@bawaslu.go.id (21 Februari 2023) 

 set.sumbar@bawaslu.go.id (22 Februari 2023) 

 oktovianusftehusijarana@bawaslu.go.id (27 Februari 2023) 

 adamhorisonbao@bawaslu.go.id (27 Februari 2023) 

 hijrahtangkota@bawaslu.go.id (27 Februari 2023) 

 set.padang@bawaslu.go.id (27 Februari 2023) 

 adamhorisonbao@bawaslu.go.id (28 Februari 2023) 

 muhammadhazairin@bawaslu.go.id (28 Februari 2023) 

 set.brebes@bawaslu.go.id id (28 Februari 2023) 

 apriantoabdullah@bawaslu.go.id (09 Maret 2023) 

 superuser@bawaslu.go.id (09 Maret 2023) 

 set.diy@bawaslu.go.id (29 Maret 2023) 

 panwaslu.frankfurt@bawaslu.go.id (22 April 2023) 

 panwaslu.frankfurt@bawaslu.go.id (26 April 2023) 

 superuser@bawaslu.go.id (27 April 2023) 

 lapor.jateng@bawaslu.go.id (04 Mei 2023) 

 lapor.kabtanahbumbu@bawaslu.go.id (04 Mei 2023) 

 set.banjarnegara@bawaslu.go.id (09 Mei 2023) 

 set.labuhanbatuselatan@bawaslu.go.id (10 Mei 2023) 

 lapor.kotajakartatimur@bawaslu.go.id (10 Mei 2023) 
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 sakhroji@bawaslu.go.id (10 Mei 2023) 

 junaidish@bawaslu.go.id (11 Mei 2023) 

 set.labuhanbatuselatan@bawaslu.go.id (11 Mei 2023) 

 panwaslu.frankfurt@bawaslu.go.id (17 Mei 2023) 

 set.probolinggokota@bawaslu.go.id (23 Mei 2023) 

 lapor.kabtasikmalaya@bawaslu.go.id (24 Mei 2023) 

 tiuridahsilitonga@bawaslu.go.id (31 Mei 2023) 

 set.tasikmalayakab@bawaslu.go.id (04 Juni 2023) 

 set.tasikmalayakota@bawaslu.go.id (05 Juni 2023) 

 set.grobogan@bawaslu.go.id (13 Juni 2023) 

 usman_surabaya@bawaslu.go.id (15 Juni 2023) 

 lapor.kabboyolali@bawaslu.go.id (24 Juni 2023) 

 frans.kevin@bawaslu.go.id (30 Juni 2023) 

 retno.anggraini@bawaslu.go.id (04 Juli 2023) 

 set.malang@bawaslu.go.id (07 Juli 2023) 

 set.pakpakbharat@bawaslu.go.id (11 Juli 2023) 

 set.natunakab@bawaslu.go.id (12 Juli 2023) 

2.10.2  PE NGE CE KA N S T A TU S K IR IM A N EM A IL  KE  U SE R  VE RP OL 2024@ B AW A SLU .GO . ID  

Pada tanggal 01 September 2022, Team Bawaslu meminta bantuan kepada Team Excellent 

untuk melakukan pengecekan status kiriman email ke user verpol2024@bawaslu.go.id. Jika 

dilakukan pengecekan lebih lanjut untuk kiriman email ke user verpol2024@bawaslu.go.id 

tertahan di Server Anti Spam dan Antivirus Bawaslu. Berikut adalah hasil pengecekannya. 

 

 

 

mailto:verpol2024@bawaslu.go.id
mailto:verpol2024@bawaslu.go.id
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Adapun untuk solusinya, dapat melakukan proses release dan whitelist kiriman email 

tersebut. Agar untuk email – email selanjutnya dapat langsung terkirim ketujuan. 

 

2.10.3  PE NGE CE KA N S T A TU S K IR IM A N EM A IL  KE  U SE R  ME DS OS@ B AW A SLU . GO . ID  

Pada tanggal 06 September 2022, Team Bawaslu menginformasikan bahwa untuk email 

menuju user medsos@bawaslu.go.id tidak dapat diterima, dan mendapatkan pesan error. 

Berikut adalah pesan errornya. 

 

 

 

Team Bawslu meminta bantuan kepada Team Excellent untuk melakukan pengecekan status 

kiriman email tersebut. Jika dilihat dari pesan error yang disampaikan "RCP-P1 The 

attempted recipient address does not exist." Untuk tujuan email tidak ada, sehingga email 

tidak dapat diterima oleh tujuan. Adapun untuk solusinya, dapat melakukan pembuatan akun 

tujuan. Agar email dapat diterima oleh tujuan. 

 

2.10.4  PENGA PUSA N AKUN PAD A SE RVE R OSE 

Pada tanggal 05 Oktober 2022, Team Bawaslu ada pertanyaan terkait email – email pada 

server OSE yang sudah dimigrasikan ke server NE, apakah dapat dilakukan proses 

penghapusan. Terkait hal tersebut dapat dilakukan, namun dengan catatan sebelum 

melakukan proses penghapusan akun pada server OSE, pihak Excellent menyarankan untuk 

mailto:medsos@bawaslu.go.id
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melakukan proses backup pada akun – akun tersebut. Untuk prosesnya dapat dilakukan pada 

webmail masing – masing akun. Pada menu webmail | preferences | export. 

 

 

 

2.10.5  BU G RCE  DI  Z IMB RA  OSE 

Pada tanggal 09 Oktober 2022, Team Bawaslu ada pertanyaan terkait Bug RCE pada server 

zimbra Bawaslu, berikut adalah artikel yang mendasari pertanyaan dari team Bawaslu. 

 

https://www.bleepingcomputer.com/news/security/hackers-exploiting-unpatched-rce-bug-

in-zimbra-collaboration-suite/  

 

Jika dicek pada artikel yang diberikan untuk versi OS yang digunakan pada email server 

Bawaslu tidak termasuk kedalam list OS yang terkena Bug RCE. Untuk menghindari 

kerentanan serupa, untuk email server zimbra Bawaslu juga dilakukan langkah serupa sesuai 

artikel diatas. Berikut adalah langkah – langkah prosedurnya. 

 

 

https://www.bleepingcomputer.com/news/security/hackers-exploiting-unpatched-rce-bug-in-zimbra-collaboration-suite/
https://www.bleepingcomputer.com/news/security/hackers-exploiting-unpatched-rce-bug-in-zimbra-collaboration-suite/
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2.10.6  UPDA TE PA TC H Z IMB RA   

Pada tanggal 12 Oktober 2022, Team Excellent melakukan update patch terhadap Zimbra 

Bawaslu. Patch tersebut mencakup pembaharuan pada versi beberapa komponen, termasuk 

mitigasi terhadap bug cross scripting site yang ada. Berikut link release notes terkait nomor 

patch serta informasi celah bug atau celah keamanan yang dimitigasi pada patch tersebut :  

 

 https://blog.zimbra.com/2022/10/new-zimbra-patches-9-0-0-patch-27-8-8-15-

patch-34/  

 

Hasil pengecekan patch. 

 

Sebelum 

[zimbra@mail ~]$ zmcontrol -v 

Release 8.8.15_GA_3829.RHEL7_64_20190718141144 RHEL7_64 NETWORK edition, 

Patch 8.8.15_P33. 

 

Sesudah 

[zimbra@mail ~]$ zmcontrol -v 

Release 8.8.15_GA_3829.RHEL7_64_20190718141144 RHEL7_64 NETWORK edition, 

Patch 8.8.15_P34. 

 

2.10.7  UPDA TE PA TC H Z IMB RA   

Pada tanggal 23 November 2022, Team Excellent melakukan update patch terhadap Zimbra 

Bawaslu. Patch tersebut mencakup pembaharuan pada versi beberapa komponen, termasuk 

mitigasi terhadap bug cross scripting site yang ada. Berikut link release notes terkait nomor 

patch serta informasi celah bug atau celah keamanan yang dimitigasi pada patch tersebut :  

 

 https://blog.zimbra.com/2022/11/new-zimbra-patches-9-0-0-patch-28-8-8-15-

patch-35/  

 

Hasil pengecekan patch. 

Zimbra OSE 

https://blog.zimbra.com/2022/10/new-zimbra-patches-9-0-0-patch-27-8-8-15-patch-34/
https://blog.zimbra.com/2022/10/new-zimbra-patches-9-0-0-patch-27-8-8-15-patch-34/
https://blog.zimbra.com/2022/11/new-zimbra-patches-9-0-0-patch-28-8-8-15-patch-35/
https://blog.zimbra.com/2022/11/new-zimbra-patches-9-0-0-patch-28-8-8-15-patch-35/
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[zimbra@mail ~]$ zmcontrol -v 

Release 8.8.15_GA_3869.RHEL7_64_20190917004220 RHEL7_64 FOSS edition, Patch 

8.8.15_P35. 

 

Zimbra NE 

 

[zimbra@mail ~]$ zmcontrol -v 

Release 9.0.0.GA.3924.UBUNTU18.64 UBUNTU18_64 NETWORK edition, Patch 

9.0.0_P28. 

2.10.8  RE NEWA L SSL  CE RTI FICA TE  

Pada tanggal 6 Februari 2023, Team Bawaslu meminta bantuan untuk proses instalasi ssl 

pada email server zimbra. Dan proses tersebut sudah dibantu oleh team Excellent. Berikut 

adalah hasil pengecekanya. 

 

 [zimbra@mail ssl_2023]$ zmcertmgr viewdeployedcrt 

- imapd: /opt/zimbra/conf/imapd.crt 

notBefore=Feb  4 00:00:00 2023 GMT 

notAfter=Feb  3 23:59:59 2024 GMT 

subject=CN = *.bawaslu.go.id 

issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256 

2022 CA1 

SubjectAltName=*.bawaslu.go.id, bawaslu.go.id 

- ldap: /opt/zimbra/conf/slapd.crt 

notBefore=Feb  4 00:00:00 2023 GMT 

notAfter=Feb  3 23:59:59 2024 GMT 

subject=CN = *.bawaslu.go.id 

issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256 

2022 CA1 

SubjectAltName=*.bawaslu.go.id, bawaslu.go.id 

- mailboxd: /opt/zimbra/mailboxd/etc/mailboxd.pem 

notBefore=Feb  4 00:00:00 2023 GMT 

notAfter=Feb  3 23:59:59 2024 GMT 

subject=CN = *.bawaslu.go.id 
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issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256 

2022 CA1 

SubjectAltName=*.bawaslu.go.id, bawaslu.go.id 

- mta: /opt/zimbra/conf/smtpd.crt 

notBefore=Feb  4 00:00:00 2023 GMT 

notAfter=Feb  3 23:59:59 2024 GMT 

subject=CN = *.bawaslu.go.id 

issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256 

2022 CA1 

SubjectAltName=*.bawaslu.go.id, bawaslu.go.id 

- proxy: /opt/zimbra/conf/nginx.crt 

notBefore=Feb  4 00:00:00 2023 GMT 

notAfter=Feb  3 23:59:59 2024 GMT 

subject=CN = *.bawaslu.go.id 

issuer=C = US, O = "DigiCert, Inc.", CN = RapidSSL Global TLS RSA4096 SHA256 

2022 CA1 

SubjectAltName=*.bawaslu.go.id, bawaslu.go.id 

[zimbra@mail ssl_2023]$ 
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2.10.9  INFO RMA SI  TE RKAI T  STATUS  DOMA IN BAWAS LU  

Pada tanggal 23 Februari 2023, Team Excellent menginformasikan pada team Bawaslu 

bahwa status domain Bawaslu serverHold. Berikut adalah hasil pengecekannya. 

 

 

Terkait hal tersebut harus segera dikomunikasikan kepihak registrar domain Bawaslu, dalam 

hal ini adalah Kominfo. Hal ini perlu disegerakan diproses oleh pihak registrar karena jika 

tidak disegerakan, akan menghambat proses pengiriman dan penerimaan email Bawaslu 
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BAB 3 REKOMENDASI 

Berikut ini ada poin rekomendasi dari Excellent terkait dengan email server Bawaslu. 

 

3.1.1  MENGGUNAKAN  ZIMBRA  NETWORK  EDITION 

Zimbra Network Edition memiliki fitur lengkap jika dibandingkan dengan Zimbra Open 

Source, salah satu fitur security yang bisa membantu Bawaslu dalam untuk meminimalisir 

spamming karena password compromised adalah 2 factor authentication. Saat ini Bawaslu 

masih menggunakan Zimbra Open Source pada salah satu cluster email servernya, kami dari 

team Excellent menyarankan untuk beralih menggunakan Zimbra Network Edition untuk 

kemudahan, kelancaran serta keamanan dalam menggunakan email  

. 

Berikut adalah beberapa panel/dashboard support yang dapat digunakan. Apabila belum 

mendapatkan informasi terkait dengan username serta password untuk login ke 

panel/dashboard silakan informasikan kepada Team Support Excellent 

3.2.1  AKSES  DAS HBOA RD SUPPORT  

Untuk informasi support, dapat melakukan submit ticket pada link berikut: 

https://support.excellent.co.id  

 

 

https://support.excellent.co.id/
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3.2.2  AKSES  DAS HBOA RD EXCE LLENT SMTP  RE LAY  

Untuk melihat informasi kiriman email keluar dapat merujuk pada link berikut: 

https://manage.excellent.co.id  

 

 

3.2.3  AKSES  DAS HBOA RD EXCE LLENT AS/AV  DA N MX  BACKUP 

Untuk melihat informasi kiriman email masuk dapat merujuk pada link berikut: 

https://dashboard.excellent.co.id/  

 

https://manage.excellent.co.id/
https://dashboard.excellent.co.id/
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